Kongressbericht: Cyberkriminalitat als internationale Herausforderung
Thirteenth United Nations Congress on Crime Prevemndn and Criminal Justice

vom 12.04.-19.04.2015 in Doha, Katar

Von Wiss. MitarbeiteAdrian Haase, Berlin*

Im April 2015 trafen sich in Doha Vertreter intetienaler
Organisationen, Delegationen der Mitgliedstaatenr der-

einten Nationen, Vertreter von beratenden Nicheagigs-
organisationen sowie Experten aus WissenschaftRradis
auf Einladung des United Nations Office on Drugsl &ri-

me (UNODC) und des Gastgeberstaates Katar. Dig&tinf
lich stattfindenden Kongresse zum Thema Kriminaltér
Vereinten Nationen beschéftigen sich seit 1955esshdere
mit der Bekdmpfung und Verhinderung transnation#er

minalitatserscheinungen, dem Schutz der Menschetardei
der Kriminalitatsbekampfung und im Strafvollzug moder
weltweiten Implementierung und Forderung von Graéitzksn
der Rechtsstaatlichkeit. Im Rahmen ihrer jeweiligéfiziel-
len Eroéffnungsansprachen adressierten der Genecedsér
der Vereinten Nationen Ban Ki-Moon, der Generalklioe
der Vereinten Nationen in Wien und Exekutivdirekfon

Regierungsebene (High-Level-Segments) als auch-acifi-
ebene (Expert-Level-Segments) bearbéitet.

In ihren jeweiligen Er6ffnungsstatements identditén
sowohl die Vertreter der UN-Mitgliedstaaten als tauder
Internationalen Organisationen Cyberkriminalité eloder-
ne Kriminalitdtsform par excellence und knipftermitaan
die Vorarbeiten der vorangegangenen Kongresse Iiglgxk
(Thailand¥ im Jahre 2005 und Salvador de Bahia (Brasifien)
im Jahre 2010 an. Dabei wiesen sie auf die Reledsnz
Anstrengungen gegen Cyberkriminalitdt im interraaien
Verbund hin, da sowohl Tater als auch Opfer innalléin-
dern der Erde zu finden seien. Im Rahmen des Salvad
Kongresses wurde eine Studie zum globalen Phanateen
Cyberkriminalitdt in Auftrag gegeben, die zwischeitich
als ,Comprehensive Study on Cybercrimerschienen ist
und derzeitig in die Amtssprachen der Vereintenidan

UNODC Yuri Fedotov sowie der Emir von Katar Scheickibersetzt wird. Viele der darin untersuchten Bémeieaind

Tamim bin Hamad Al Thani drangende Fragen des hatr
onalen Strafrechts und der Kriminalitdtsbek&mpfutaren
in friheren UN-Kriminalitatskongressen noch mehtiiai
Themen der globalen Standards thematisiert wordemde
bereits bei den Erdffnungsreden des Doha-Kongredsas
lich, dass Fragen der internationalen Zusammenadribei
der Bekampfung von transnationalen Kriminalitatsies-
nungen abermals an Bedeutung gewonnen haben.

I. Doha-Kongress und Cyberkriminalitat

Als Leitmotiv des 13. Kongresses diente die ,Ingigm von
Kriminalitatsbekampfung und Strafrechtspflege ire diu-
kiinftige Agenda der Vereinten Nationen um sozialewl

Kernergebnisse fanden sich auch auf der Agendddes-
Kongresses wieder. Insbesondere die internatiofagam-
menarbeit bei Bekampfung und Verfolgung von Cyhierkr
nalitat sowie die elektronische Beweiserhebunggiets@rung
und -verwertung spielten eine zentrale Rolle.

Deutlich wurde zunéchst, dass zwar noch immer Unkla
heiten Uber den Cyberkriminalitatsbegriff herrsghauf der
Fachebene jedoch, wie auch in der ,ComprehensivaySin
Cybercrime®, ein umfassender und pragmatischer &nge-
wahlt wird. Cyberkriminalitat liegt daher vor, wemine Tat
durch oder gegen einen Computer, ein Computerneitzwe
oder Daten verubt wird. Folglich betrafen die Cylene-
Themen des Kongresses nicht nur die KerndelikteQiws-

dkonomischen Herausforderungen bestmdglich begegnen Puterstrafrechts wie Hacking und Computersabotsgedern

kénnen, die Férderung der Rechtsstaatlichkeit atibnaler
und internationaler Ebene sowie die 6ffentlichellade am
Prozess der KriminalitatsbekampfurigDas Leitmotiv wur-
de in vier Teilbereiche (Implementierung und Foutey von
Rechtsstaatlichkeit, Menschenhandel, Bekampfungenmea
Kriminalitatserscheinungen und zivilgesellschaftécTeilha-
be bei der Kriminalitatsverhiitung) gegliedert unevshl auf

auch Inhaltsdelikte wie die Verbreitung von Kindampogra-
phie sowie werkzeugbasierte Delikte wie Computetogt

2 Im Rahmen des Kongresses wurde zwischen der High-
Level-Ebene (Staats- und Regierungschefs sowiendene
mittelbare Vertreter), der Working-Level-Ebene (dlieder

der Delegationen von UN-Mitgliedstaaten sowie deerna-
tionalen Organisationen) und der Expert-Level-Ebgmsbe-
sondere Forscher sowie Unternehmensvertreter) sahiier
den.

% Bangkok-Declaration, Nr. 16; abrufbar unter:

* Der Verf. ist Wiss. Mitarbeiter am Alexander von Hum-http://www.unodc.org/pdf/crime/congressl11/Bangko&i2ea

boldt Institut fir Internet und Gesellschaft undll€giat des
Kompetenznetzwerks fur das Recht der zivilen Siohierin
Europa (KORSE).

! Das Leitmotiv, die Agenda und die einzelnen Scipuekt-
themen des ,Thirteenth United Nations Congress dme&
Prevention and Criminal Justice" gehen zuriick aefReso-
lution 67/184 der Generalversammlung der VereifNatio-
nen vom 20. Dezember 2012; abrufbar unter:
http://www.unodc.org/documents/crime-congress/1&time

congress/GAresolution/A-RES-67-184.[¢6f7.2015).

tion.pdf(6.7.2015).

4 Salvador-Declaration, Nr. 39 ff.; abrufbar unter:
http://www.unodc.org/documents/crime-congress/ICtime
-Congress/Documents/Salvador Declaration/SalvadecieD
ration_E.pdf(6.7.2015).

® United Nations (Hrsg.), Comprehensive Study on eZyb
crime, 2013, abrufbar unter:
http://www.unodc.org/documents/organized-crime/UNDD
CCPCJ _EG.4 2013/CYBERCRIME_STUDY_210213.pdf
(6.7.2015).
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internetbasierter Drogenhandel und ldentitatsdétstOb-
wohl hinsichtlich der transnationalen Kooperatiogheson-
dere auch die Angleichung des materiellen und fdeme
Strafrechts weithin als férderlich angesehen windjrde
deutlich, dass die globale Harmonisierung des Gyladr
rechts gegenwartig als Utopie bezeichnet werders mi¥a-
ren selbst die Arbeiten an der UNODC-Studie noch die-
sem Ansatz gepragt, hat sich in der Realitat gézeags die
Bedirfnisse und Interessenskonflikte der beteitightaaten
oftmals so unterschiedlich bzw. erheblich sind, sdefme
umfassende und globale Ldsung nicht realistisckheist.
Dementsprechend haben sich auch die politischenwisid
senschaftlichen Anstrengungen und Ziele verschoieth
konzentrieren sich nunmehr auf die Etablierung Umaset-

2. ,Cybercrime: The Global Response” (UNODC)

Im zweiten offiziellen UNODC-Event ging es um dipfs-
sionalisierung und Koordinierung der bestehendestruin
mente zur Bekampfung der Cyberkriminalitat auf gliel
Ebene.Loide A. N. Lungamer(Chief of the Organized Cri-
me and lllicit Trafficking Branch, UNODC) vertrabei die
Auffassung, dass eine tatsachliche Rechtsharmomigje
zukinftig weder méglich noch nétig fur eine effektiBe-
kdmpfung sei. Stattdessen setze man bei UNODCéavktst
auf institutionelle Kooperationen mit anderen intgfonalen
Organisationen und der Privatwirtschaft. Insbesomdeter-
pol, Europol (European Cybercrime Center EC3), am-
monwealth Secretariat, die Weltbank und die Intéonale
Telekommunications Union (ITU) seien wertvolle Part

zung bestehender Instrumente sowie den Aufbau ued ¢m weiteren Verlauf der Vortrage und Diskussionemrden
Erweiterung von Kompetenzen bei Gesetzgebung ural-St sogann die unterschiedlichen Schwerpunkte der leieze

verfolgung (sog. Capacity building).

II. Erfahrungen und neue Anséatze bei der Bekampfung
der Cyberkriminalitat °

1. ,Strengthening crime prevention and criminaltjue
responses to evolving forms of crime, such as cyipee and
trafficking in cultural property, including lessotesarned and
international cooperation* (UNODC)

Im ersten offiziellen UNODC-Veranstaltungsteil gamgHan-
Kyun Kim (Korean Institute of Criminology)Francesca

Akteure deutlich. Interpol, vertreten durch den @aoerfo-
rensiker Silvino Schlickmann Juniprsieht seine Aufgabe
vorwiegend in der Koordinierung und Unterstitzungnv
nationalen und regionalen Polizeiorganisationen gtellt
daflir einerseits Personal und andererseits Expextis Ver-
fugung. Aktuelle Impulse verspricht sich Interpovder neu
formierten ,Interpol Global Alliance against Cybeme“
und dem Interpol Global Complex for Innovation im@a-
pur, das ganz auf die technische Dimension der Cyibse-
Bekampfung konzentriert ist. Europol, vertretenatiuden

Bosco (United Nations Interregional Crime and Justice ReVOrsitzenden des Netzwerks Organisierte Kriminaiébert

search Institute)Richard Frank (International Cybercrime
Research Center, Simon Fraser University) ufdalid
Hamad Al Mohannadi(Gulf Countries Council, Criminal
Information Center to Combat Drugs) der Frage naudh,
Cyberkriminalitdt noch als moderne Kriminalitatsgrsinung
einzustufen ist. Dafir sprachen zwar die relatiemi@ttigkeit
der Computertechnologie und das stetige weltweitchg-
tum an Cyberdelikten, allerdings wirden vermehdhakias-
sische Delikte mit informations- und kommunikatitethno-
logischen Tatmitteln durchgefiihAlexander SegefEuropa-
rat) merkte an anderer Stelle dazu an, dass maerfgtwa
davon ausgegangen ware, jedes Land bendtige estienbe
te Anzahl von Cyberkriminalitdtsexperten in deraterfol-
gungsbehoérden fir spezielle Deliktsformen, wahréedte
kaum noch ein Verbrechen ohne die Beteiligung vaden
nen Technologien denkbar sei. Vielmehr kamen jenteve>
der bereits bei der Tatbegehung oder spatesteriRaimnmen
der elektronischen Beweiserhebung, -sicherung vecvert-
ung zur Anwendung.

® Weiterfiihrende Dokumente und Informationen zu dien
zelnen Veranstaltungen finden sich unter:
http://www.unodc.org/congress/en/documentation.htrahd
http://www.un-congress.org//Sessions/AllSessi@8.2015).
" Die Internationalen Organisationen, Universitatea For-
schungsinstitute in den Klammerzusatzen Ubernahdien
Organisation und die Sitzungsleitung der jeweiligégran-
staltung.

Crepinkg stellte das im Jahre 2013 gegrindete European
Cybercrime Center vor und wies auf die Vorteiledigk und
regionaler Initiativen hin. Vor allem die Bindelungn In-
formationen Uber kriminelle Aktivititen im Cyberrausei

fur die nationalen Strafverfolgungsbehdrden vorchészba-
rem Wert. Die Weltbank, vertreten durdinyong Chung
sieht ihre Aufgabe malfgeblich in der Entwicklungesi
Standardmodells zur Erkennung und Einordnung volneGy
delikten mit wirtschaftlichem Bezug um auf den Hngissen
basierend nationale und internationale Gegenmal@ahm
ergreifen zu kdnnen. Zum Schluss des Panels waiezte-
rum an der Vertreterin von UNODC mit dem ,Cyberagim
Repository® ein vielversprechendes Arbeitsergebnis zu préa-
sentieren. Dabei handelt es sich um eine intennaléoDa-
tenbank mit den Rubriken ,Cybercrime-Gesetzestéxten
»Cybercrime-Gerichtsurteilen* und ,Cybercrime: Less
learned”. Die Vereinten Nationen greifen dadurci eel-
fach geduBerten Wunsch kleiner Mitgliedstaaten guifen
die Vorarbeiten und gewonnenen Erkenntnisse grodite
gliedstaaten in aufbereiteter Form zuganglich zatraa.

3. ,Capacity Building on Cybercrime* (Europarat)

Der Vorsitzende des Cybercrime-Programms des Etaitgma
Alexander Segebegann seinen Vortrag mit der Aussage,
man sei froh, die Budapester Konventidsereits im Jahre
2001 verhandelt zu haben, da heutzutage keinesfelts mit

8 Abrufbar unter:
https://www.unodc.org/cld/index-cybrepo.js(&7.2015).
®ETS Nr. 185 = BGBI. 11 2008, S. 1242.
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einem derartigen Konsens zu rechnen sei. Auch deaparat  moglich, wenn die Mal3stdbe der USA und ihrer Partne
lenke seine Anstrengungen daher auf die Umsetzesteb Gbernommen wirden.
hender Instrumente. Zusatzlich machte er deuttlelss nicht SchlieBlich kritisierteXiaying Mei(University of Interna-
allein die Zahl der Unterschriften oder Ratifikatém aus- tional Business and Economics, China) noch denoféiw
schlaggebend fur den Erfolg der Budapester Konwanti schen) Ansatz, personliche Informationen grundisitzhls
seien, da vielfach nationale Gesetzgebungsinigatidie Eigentum des jeweiligen Informationssubjekts zudgtten.
Vorschriften der Budapester Konvention auch inagffizals Gerade im Big Data Zeitalter sei dies weder rechtkorrekt
Model-Gesetze heranzdgen. noch weiterfihrend. Es sei vielmehr zwischen pématind
StaatsanwalKritananda Naghee Reddyr Mauritius und  6ffentlichen Informationen zu unterscheiden, wobai Ein-
StaatssekretdGeronimo Syfur die Philippinen berichteten ordnung als Kriterien erstens der Informationsitjimakeitens
daraufhin Uber den Prozess der Kontaktaufnahmedanit das Informationsinteresse der Offentlichkeit unitteits das
Europarat, Uber die Unterstiitzung bei der Umsetzvmg  Alters des Informationssubjekts heranzuziehen séiahand
Cyberkriminalitats-Gesetzgebung und den damit wedeu dieser Parameter sei letztlich zu entscheiden, heelafor-
nen Schwierigkeiten bis hin zur aktuellen Beglegtuwmnd mationen im ausschlieBlichen Verfigungsbereich Idés-
Zusammenarbeit bei der Verhutung und Aufklarung vomationssubjekts zu belassen sind und welche Daestaat-

Cyberdelikten. Insbesondere hoben die VertreteiSdbmvel-
lenlander hervor, dass Cyberkriminalitat letztlighr nicht

mehr als moderne Verbrechenskategorie bezeichnatewe

kdnne, sondern vielmehr entweder materiell odemésk im
Wege digitaler Beweiserhebungen
vieler, auch herkémmlicher, Ermittlungsverfahrerwgeden
sei.

4. ,An International Perspective on Cybercrime: quexities
and way forward" (O.P. Jindal Global University,dien)

Auch Indranath GuptaSanjeev P. SahnindBrajesh Kumar
mit ihren jeweiligen Mitarbeitern erwarten keinenlgiung im
Hinblick auf eine globale Cybercrime-Konvention mehuf
Ebene der Vereinten Nationen sei man vor funf Jabesm
Salvador-Kongress néher an einem solchen Instrugesme-
sen, als beim diesjahrigen Doha-Kongress. Man glatier
in Indien wissenschatftlich einen anderen Weg urtdiiekle
ein Modell, um die Kosten von Cyberkriminalitdt le@nen
zu koénnen, auch wenn diese nicht auf den ersteik Bibne-
tar qualifizierbar seien. Durch einen solchen ,dusted-
approach” erhoffe man sich ein verstarktes Bewassts
der Bevoélkerung fir die Verletzlichkeit vieler Letsberei-
che durch Cyberkriminalitat schaffen zu kénnen.

5. ,Rule of Law and Internet Legislation” (Zhongn&mi-
versity of Economics and Law, China)

lichen Behérden oder der Allgemeinheit offen zudiahg
gemacht werden diirfen.

6. ,FIDUCIA — Research on Trust-Based Policy” (Epean

integraler Bestdindt Institute for Crime Prevention and Control)

Das EU-Forschungsprojekt FIDUCYA erforscht die sog.
vetrauensbasierte  Kriminalitatspravention.  Insbdsom
hinsichtlich moderner Kriminalitatserscheinungene wCy-
berkriminalitat sei es nicht mehr ausreichend, h@imab-
weichendem Verhalten Sanktionen anzudrohen. Vielraeh
normgerechtes Handeln durch die Starkung des \demsain
Fairness und moralisch-ethische Integritét einés{$ Ver-
fahrens zu erzielen. Im FIDUCIA-Projekt sind unkéitwir-
kung des Max-Planck-Instituts fir auslandisches interna-
tionales Strafrecht 13 europdische Forschungditistiten
versammelt, die seit 2012 ein Modell entwickelt érmbdas
den EU-Mitgliedstaaten und der Européischen Union f
schungsbasierte Gesetzgebungsvorschlage zur Kiimina
atspravention bei Cyberdelikten unterbreiten soll.

I1l. Fazit und Ausblick

Der 13. UN-Kriminalitdtskongress hat wieder einmgeteigt,
dass internationale Initiativen, Kooperationen ufadr-
schungsprojekte weit tber den aktuellen Stand igctier
Konventionen und Vereinbarungen hinausreichen.ika-
Declarationt* als offizielles Ergebnis des Kongresses ist der

Sowohl Hanming Xu(Zhongnan University of Economics kleinste gemeinsame Nenner einer Staatengemeinscliaf
and Law, China) als auchan-ping Lu(Beijing Normal Uni- sich in vielen Aspekten globaler Kriminalitatsbelifomg
versity, China) setzten sich mit dem Zusammenhaeg dnoch uneinig ist. Auf der Fachebene hingegen weAdeau-
Machtverhéltnisse im Internet und der Beka&mpfung vore verschiedener Rechtskreise und Nationalitatgalmgifiig
Cyberdelikten auseinander. Sie kritisierten dies@ielhe, dass kooperativ tatig und entwickeln konkrete Losungédres,

der Einfluss auf die (Weiter-)Entwicklung des Imets nahe- Nachdem die vergangenen UN-Kongresse noch von dem

zu ausschlieZlich in den USA monopolisiert sei. Zwir-
den auch européische Nationen darunter leidencletatten
diese effektive politische und wirtschaftliche Miggkeiten,
einem solchen Trend entgegenzuwirken, wie etwa
deutsch-franzésische Initiative zum Aufbau einesrgeéai-
schen Internets” zeige. Entwicklungs- und Schwéleder
hingegen seien massiv von den Entscheidungen daruds

Geist des Suchens nach dem einen Instrument, den ei
Konvention zur Bekdmpfung der Cyberkriminalitétrgegen
worden waren, hat sich die internationale Gemef$olon

dakeser Utopie mittlerweile verabschiedet. Stattdesst deut-

lich geworden, dass Informations- und Kommunikagtech-

der dort beheimateten Unternehmen abhé&ngig. Duiesed *° http:/fiduciaproject.e((6.7.2015).

Monopolisierung und den Erstzugriff auf Daten daieffek-
tives Vorgehen gegen Cyberkriminalitat oftmals mamn

1 Als Entwurf abrufbar unter:
http://www.unodc.org/documents/congress//Documéntét

N_SESSION/ACONF222 L6 e V1502120.46f7.2015).
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nologien bei samtlichen, auch vermeintlich kladsésg De-
likten zur Anwendung kommen. Dabher ist vor allem Aef-
bau technischer Expertise in der Flache existdnaial mo-
dernen Begehungsformen effektiv entgegentreteronndn.
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