Moglichkeiten und Grenzen der sogenannten ,,Facebookfahndung*

Von Privatdozent Dr. Sonke Gerhold, Bremen*

Schon ldangst nutzen die Polizeibehorden das Internet und
auch soziale Plattformen wie Facebook zur Unterstiitzung
von Sach- und Personenfahndungen. Gerade die Fahndung
auf Facebook bietet dabei wegen des grofien Nutzerkreises
im Vergleich zu einer einfachen Internetfahndung iiberdurch-
schnittliche Erfolgschancen. Auf der anderen Seite birgt die
Facebookfahndung aber auch im gleichen Mafe Risiken und
wird insbesondere aus datenschutzrechtlichen Griinden mas-
siv kritisiert. Ob und unter welchen Voraussetzungen sie
dennoch zuldssig ist, ist Gegenstand des vorliegenden Bei-
trags.

I. Einleitung

Die Landespolizeibehorden, die Landeskriminalimter und
das Bundeskriminalamt nutzen schon seit lingerem die neuen
Fahndungsmoglichkeiten, die das Internet eroffnet.' Uber-
wiegend werden die Daten dabei auf speziell hierfiir einge-
richteten Internetseiten der Behorden vertjffentlichtz, teilwei-
se aber auch im ,,na-presseportal*’ oder in sozialen Netzwer-
ken wie Facebook”,

Unter den sozialen Netzwerken hat Facebook derzeit den
groften Marktanteil’ und ist aus diesem Grund besonders

* Der Autor vertritt derzeit die Professur fiir Strafrecht an der
Universitiat Bremen.

! Vgl. Schiffbauer, NJW 2014, 1052.

* Vgl. beispielhaft die Fahndungsseite der hessischen Polizei,
abzurufen unter:
http://www.polizei.hessen.de/icc/internetzentral/nav/965/965

geeignet, um Fahndungsaufrufe schnell und unkompliziert zu
verbreiten. Ein Modellprojekt, das 2011 in Hannover durch-
gefiihrt worden ist, hat bestétigt, dass die Fahndungserfolge
gegeniiber herkommlichen Fahndungsmethoden ,,wesentlich
erh6ht® sind.” Im Hinblick auf die groBen Chancen der
Facebookfahndung haben sich neben den Sprechern ver-
schiedener Polizeibehorden® auch die Justizminister auf der
Justizministerkonferenz am 14.11.2013 in Berlin fiir ein
Festhalten an dieser Methode entschieden und wollen zu
diesem Zweck die Richtlinien iiber die Inanspruchnahme von
Publikationsorganen und die Nutzung des Internets sowie
anderer elektronischer Kommunikationsmittel zur Offent-
lichkeitsfahndung nach Personen im Rahmen von Strafver-
fahren’ iiberarbeiten.'

Die grofle Zahl der Personen, die den Fahndungsaufruf
wahrnehmen, bringt nun jedoch nicht nur positive Effekte mit
sich, sondern sie fiithrt umgekehrt auch zu einem im Ver-
gleich zur klassischen Fahndung schwerer zu bewertenden
Eingriff in das Allgemeine Personlichkeitsrecht der Gesuch-
ten. Zudem wirft gerade die Fahndung im sozialen Netzwerk
Facebook im Vergleich mit der Fahndung in anderen sozialen
Netzwerken erhebliche datenschutzrechtliche Probleme auf,
weshalb sich der vorliegende Beitrag auf die Facebook-
fahndung konzentriert.'"" Ebenfalls soll das Thema auf die

https://buggisch.wordpress.com/2015/01/07/social-media-
und-soziale-netzwerke-nutzerzahlen-in-deutschland-2015
(9.3.2015).

® So die Beschlussniederschrift iiber die 198. Sitzung der
Stindigen Konferenz der Innenminister und -senatoren der
Lander vom 4. bis 6.12.2013 in Osnabriick, abzurufen unter:
http://www.rdv-

70ee1-825a-f6f8-6373-a91bbcb63046.htm (9.3.2015),

oder die des BKA, abzurufen unter:
http://www.bka.de/nn_198404/DE/Fahndungen/Personen/per
sonen__node.html?__nnn=true (9.3.2015).

Vgl
http://www.presseportal.de/polizeipresse/p_dienststellen.htx

online.com/aktuelles/private_fahndungsfotos_im_internet
(9.3.2015).

7 Umfassend Lohmeier u.a., Onlinefahndung in sozialen
Netzwerken, 2014, S. 3 ff., abzurufen unter:
http://smtu-berlin.de/wp-content/uploads/2014/10/Offentlich
keitsfahndung-in-sozialen-Netzwerken-Forschungsbericht-

(9.3.2015); es handelt sich beim ,,na-presseportal um ein
Tochterunternehmen der dpa mit Sitz in Hamburg; vertiefend
zur Nutzung des ,,na-presseportals zu Fahndungszwecken
Schiffbauer, NJW 2014, 1052 (1053 f.).

4S80 z.B. das LKA Niedersachen, vgl.
https://www.facebook.com/LandeskriminalamtNiedersachsen

SMTU.pdf (9.3.2015);

vgl. auch Hawellek/Heinemeyer, ZD Aktuell 2012, 02730.

¥ Vgl. beispielhaft die Pressemitteilung des LKA Niedersach-
sen v. 18.6.2014, online abzurufen unter:
http://www.presseportal.de/polizeipresse/pm/105578/276381
4/1ka-ni-facebook-fahndung-im-lka-feiert-2jaehrigen-geburtst

Mref=ts (9.3.2015), oder die Polizei Diisseldorf, vgl.
https://www.facebook.com/Polizei. NRW.D ?fref=ts
(9.3.2015). Vertiefend zu den tatséchlichen Hintergriinden
Ihwas, Strafverfolgung in Sozialen Netzwerken, 2014,
S. 266 ff.

> Facebook hatte Anfang 2015 ca. 28 Millionen aktive Nutzer
in Deutschland, wohingegen XING und LinkedIn im Ver-
gleich dazu nur, aber im Vergleich mit anderen sozialen
Netzwerken immerhin noch, geschitzte 8 bzw. 6 Millionen
aktive Nutzer in Deutschland vorweisen konnten. Twitter
oder StudiVZ nutzten sogar nur ca. zwei bzw. eine Million
Menschen in Deutschland, vgl. zu den Nutzerzahlen:

ag-23-106-facebook-fans (9.3.2015).

% Anlage B zu den Richtlinien fiir das Strafverfahren und das
BuBigeldverfahren (RiStBV) v. 1.1.1977, zuletzt gedndert mit
Wirkung zum 1.9.2014 durch Bekanntmachung v. 23.7.2014,
BAnz AT v. 18.8.2014 B1.

10 Vgl. ZD-Aktuell 2013, 03824; LT-Drs. RP 16/3387, S. 2 ff.,
sowie den Beschluss zu TOP II. 2., abzurufen unter:
http://www.justiz.nrw.de/JM/justizpolitik/jumiko/beschluesse
/2013/herbstkonferenz13/zw1/TOP_II 2.pdf (9.3.2015).

1 Vgl. zur Erforderlichkeit, zwischen den einzelnen Dienste-
anbietern zu differenzieren, Mergel u.a., Praxishandbuch So-
ziale Medien in der offentlichen Verwaltung, 2013, S. 75 f.
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Fahndung durch Strafverfolgungsorgane, d.h. Ausschreibung
und C)ffentlichkeitsfahndung 1.S.d. §§ 131 ff. StPO, be-
schrinkt bleiben. Die zahlreichen Probleme und Fragen, die
private Fahndungsaufrufe'> und staatliche Onlineermittlun-
gen im Ubrigen'® aufwerfen, werden ausgeklammert.

II. Die grundsiitzliche Zulissigkeit des Betreibens offent-
lich-rechtlicher Fanpages

Damit eine Polizeibehorde tiberhaupt einen Fahndungsaufruf
auf Facebook online stellen kann, muss sie zunichst eine
eigene Facebookseite einrichten. Im behordlichen und ge-
weﬁ)lichen Kontext spricht man insofern von einer Fanpa-
ge.

Ob Behorden befugt sind, Fanpages einzurichten, ist um-
stritten und noch nicht abschlieend geklart. Das Unabhéngi-
ge Landeszentrum fiir Datenschutz Schleswig-Holstein (ULD
SH) klagt derzeit in der Revision vor dem BVerwG, nachdem
es vor dem VG Schleswig" und dem OVG Schleswig'® mit
seiner Rechtsauffassung, dass Behorden und Unternehmen
keine Fanpages betreiben diirfen, unterlegen war.'” Das OVG
Schleswig hatte die Revision zugelassen, weil entscheidende
Rechtsfragen bislang ,,nicht hochstrichterlich geklirt* seien.

Die rechtliche Zulassigkeit des Betreibens einer Fanpage
wird dabei in der gegenwirtigen Diskussion unter zwei
Aspekten kritisch gesehen. Zum einen wird problematisiert,
ob das Einrichten einer Fanpage nicht zu einer datenschutz-
rechtlichen Verantwortlichkeit des Betreibers fiir einen unzu-
lassigen Datenverarbeitungsvorgang fiihre, zum anderen, ob
ein ggf. bestehender datenschutzrechtlicher Verstol des
Unternehmens Facebook der Nutzung der angebotenen
Dienste durch die offentliche Verwaltung entgegenstehe.'®
Die folgende Darstellung widmet sich nun zunichst der Frage
nach der unmittelbaren datenschutzrechtlichen Verantwort-
lichkeit der Fanpagebetreiber fiir mogliche Rechtsverstofie
durch Facebook und dann der nach ihrer mittelbaren Verant-
wortlichkeit.

2 vgl. hierzu Schiffbauer, NJW 2014, 1052 (1056 f.);
Lohmeier u.a. (Fn. 7), S. 26, sowie zu Lynchaufrufen und
organisiertem Internetmobbing als moglicher Konsequenz
privater Fahndungsaufrufe Ostendorf/Frahm/Doege, NStZ
2012, 529 (531 ff.).

" Vgl. hierzu Graf, in: Graf (Hrsg.), Beck’scher Online-
Kommentar, Strafprozessordnung, Stand: 8.9.2014, § 100a
Rn. 32 ff,, und speziell zu sozialen Netzwerken Rn. 32g ff.,
sowie Rosengarten/Romer, NJW 2012, 1764 (1766 f.), und
Schulz/Hoffmann, DuD 2012, 7 (8 ff.).

" Vgl. VG Schleswig, DuD 2014, 120; vertiefend Mergel u.a.
(Fn. 11), S. 75 f., und Hoffmann/Schulz/Brackmann, in:
Schliesky/Schulz (Hrsg.), Transparenz, Partizipation, Kolla-
boration, Web 2.0 fiir die offentliche Verwaltung, 2012,
S. 177.

> VG Schleswig DuD 2014, 120.

' OVG Schleswig, Urt. v. 4.9.2014 — 4 LB 20/13 (juris).

7 Vgl. https://www.datenschutzzentrum.de/presse/20140929-
ovg-urteil-facebook-fanpages.htm (9.3.2015).

'8 Mergel u.a. (Fn. 11), S. 75 f.

1. Die unmittelbare Verantwortlichkeit der Polizeibehorden
fiir Datenschutzverstof3e

Moglicherweise sind die Fanpagebetreiber unmittelbar fiir
alle datenschutzrechtlichen Verstofe verantwortlich, die im
Zusammenhang mit der von ihnen eingerichteten Seite ste-
hen. So wird es u.a. vom ULD SH vertreten.

a) Die Position des ULD SH

Das ULD SH steht auf dem Standpunkt, dass der Betreiber
einer Fanpage Diensteanbieter 1.5.d. § 2 Nr. 1 TMG und
zugleich nach § 3 Abs. 7 BDSG i.V.m. Art. 2 lit. d) EU
DSRL' bzw. den entsprechenden landesgesetzlichen Rege-
lungen® die fiir die Einhaltung der Datenschutzvorschriften
verantwortliche Stelle sei.”’ Der Betreiber einer Webpage
konne sich seiner datenschutzrechtlichen Verantwortung fiir
die durch oder die tiber seine Seite vorgenommene Verarbei-
tung personenbezogener Daten”” nicht durch die Inanspruch-
nahme externer Dienstleister entziehen.”” Wem es als Ver-
antwortlichem aber nicht moglich sei, die datenschutzrechtli-
chen Pflichten einzuhalten, diirfe — frei zusammengefasst —
auch keine Fanpage betreiben.”

aa) Die Begriindung der Stellung der Fanpagebetreiber als
Diensteanbieter und fiir den Datenschutz verantwortliche
Stelle durch das ULD SH

Das ULD SH fithrt zur Begriindung seiner Rechtsposition
aus, dass in Fillen, in denen das TMG Anwendung finde, der
Diensteanbieter die datenschutzrechtliche Verantwortung
trage (§ 12 TMG).” Diensteanbieter i.S.d. § 2 Nr. 1 TMG sei
,jede natiirliche oder juristische Person, die eigene oder

' Richtlinie 95/46/EG des Europiischen Parlaments und des
Rates v. 24.10.1995 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Da-
tenverkehr, Abl. EG 1995 Nr. L 281, S. 31 ff.

20 Beispielsweise § 2 Abs. 3 LDSG SH.

! Vgl. VG Schleswig DuD 2014, 120, sowie Unabhiingiges
Landeszentrum fiir Datenschutz Schleswig-Holstein (ULD
SH), Datenschutzrechtliche Bewertung der Reichweitenana-
lyse durch Facebook v. 19.8.2011, S. 17 f., mit umfassender
Begriindung, abzurufen unter:
https://www.datenschutzzentrum.de/facebook/facebook-ap-
20110819.pdf (9.3.2015).

Ebenso Polenz, VuR 2012, 207 (211).

2 Vgl. zum Begriff der personenbezogenen Daten speziell im
Zusammenhang mit Facebook den Bericht des Wissenschaft-
lichen Dienstes des Bundestages v. 7.10.2011 — Az.: WD 3 —
3000 — 306/11 neu, Die Verletzung datenschutzrechtlicher
Bestimmungen durch sogenannte Facebook Fanpages und
Social-Plugins, S. 5 ff.; den Bericht des Wissenschaftlichen
Dienstes des Landtages Schleswig-Holstein v. 24.10.2011 —
Az.: L 203 — 140/17, Umdruck 17/2988, S. 2 ff., sowie
Polenz, VuR 2012, 207 (209 f.).

2 ULD SH (Fn. 21), S. 17.

*Vgl. VG Schleswig DuD 2014, 120.

% So ULD SH (Fn. 21), S. 16 ff.
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fremder Telemedien zur Nutzung bereit[halte] oder den Zu-
gang zur Nutzung vermittel[e]“.

Zudem sei nach § 3 Abs. 7 BDSG diejenige Stelle fiir den
Datenschutz verantwortlich, ,,die personenbezogene Daten
fiir sich selbst erheb[e], verarbeite[e] oder nutz[e] oder dies
durch andere im Auftrag vornehmen [lasse].“27 Nach Art. 2
lit. d) EU DSRL sei verantwortlich, wer ,,allein oder gemein-
sam mit anderen {iber die Zwecke und Mittel der Verarbei-
tung von personenbezogenen Daten entscheid[e].“**

Im Rahmen dieser Bestimmungen seien neben den recht-
lichen auch tatsichliche Umstinde zu beachten.”” Es komme
also darauf an, ob die Stelle ,,nach Wiirdigung aller Gesamt-
umstidnde aufgrund des tatsdchlichen Einflusses den Prozess
der Datenverarbeitung steuer[e].“30 Zu beachten sei bei der
Priifung, dass diese Voraussetzungen ebenfalls durch die
,Einbindung ,fremder‘ Verarbeitungsprozesse in das eigene
Angebot des Diensteanbieters* erfiillt werden konnten, etwa
wenn ,,durch die Konfiguration z.B. einer Webseite ein Ver-
arbeitungsprozess bei einem weiteren Dienstleister ausgelost*
werde.’! Dies gelte umso mehr, wenn der Diensteanbieter die
Dienste Dritter — wie etwa bei verhaltensbasierter Online-
Werbung oder beim Erstellen einer Reichweitenanalyse fiir
die jeweilige Fanpage — fiir eigene Zwecke nutze. Schon das
Einbinden von Social-Plugins wiirde daher die Verantwort-
lichkeit des Seitenbetreibers begriinden, da dieser zwar nicht
selbst Daten erhebe oder speichere, aber ,,durch die Gestal-
tung seiner Webseite die Datenweitergabe an Facebook initi-
ier[e] und in der Hand ha[be].*“ Entsprechendes gelte im Hin-
blick auf das Tool ,,Insights®, mit dessen Hilfe Facebook den
Betreibern von Fanpages detaillierte Statistiken iiber die
Nutzer der jeweiligen Seite zur Verfiigung stelle.”> Dariiber
hinaus sei der Fanpagebetreiber aber auch nach den §§ 11
BDSG, 17 LDSG SH (Auftragsdatenverarbeitung) fiir die
Handlungen des Dienstleisters datenschutzrechtlich verant-
wortlich.”

bb) Die Begriindung des Verstofles gegen datenschutzrechtli-
che Pflichten durch das ULD SH

In der Eigenschaft als fiir den Datenschutz verantwortliche
Stelle miisste der Seitenbetreiber die Nutzer seiner Angebote
gemil § 13 Abs. 1 TMG iiber Art, Umfang und Zweck der
Erhebung und Verwendung personenbezogener Daten unter-
richten und die Vorschrift des § 13 Abs. 3 TMG, in der die
Einwilligung in die Datenverarbeitung geregelt sei, einhal-

% Zitiert wird der Wortlaut des § 2 Nr. 1 TMG.

7 Zitiert wird der Wortlaut des § 3 Abs. 7 BDSG.

2 Zitiert wird der Wortlaut des Art. 2 lit. d. der EU DSRL.

¥ So ULD SH (Fn. 21), S. 16.

* So ULD SH (Fn. 21), S. 17, unter Bezugnahme auf
Dammann, in: Simitis (Hrsg.), Nomos Kommentar zum Bun-
desdatenschutzgesetz, 8. Aufl. 2014, § 3 Rn. 225.

3 ULD SH (Fn. 21), S. 17.

#Vgl. ULD SH (Fn. 21), S. 12 und 17 f.

3 ULD SH (o. Fn. 21), S. 18.

ten.* Nutzungsprofile diirften nur nach MaBgabe des § 15
Abs. 3 TMG erstellt werden.” Die Nutzer miissten daher
ausdriicklich in die Profilerstellung einwilligen und wéren auf
die Erstellung des Nutzerprofils und auf ihre Moglichkeit
zum Widerspruch hinzuweisen.”® Sollten Nutzer widerspre-
chen, diirften ihre Daten nicht zur Profilerstellung verwendet
werden.”” Die Betreiber von Fanpages hitten jedoch keine
Moglichkeit, auf die Profilerstellung durch Facebook Ein-
fluss zu nehmen. Zudem wiirden die Nutzungsprofile mit
Daten iiber die Triiger der Pseudonyme zusammengefiihrt.™

Auch iiber die Verwendung von Cookies miisste zumin-
dest nach der E-Privacy-Richtlinie”, deren unmittelbare
Geltung tatsdchlich umstritten ist, aufgekldrt und der Ver-
wendung zugestimmt werden. Art. 5 Abs. 3 der Richtlinie
bestimme, dass ,,die Speicherung von Informationen oder der
Zugriff auf Informationen, die bereits im Endgerit eines
Teilnehmers oder Nutzers gespeichert [seien], nur gestattet
[sei], wenn der betreffende Teilnehmer oder Nutzer auf der
Grundlage von klaren und umfassenden Informationen, die er
gemil der Richtlinie 95/46/EG u.a. tiber die Zwecke der
Verarbeitung er[halte], seine Einwilligung gegeben ha[be].*
Hiernach gelte also das sogenannte ,,Opt-in“-Prinzip, wenn
der Cookie nicht unverzichtbar sei, um das gewiinschte An-
gebot zu nutzen.*’

SchlieBlich riigt das ULD SH, dass die Fanpagebetreiber
der in § 13 Abs. 4 Nr. 2 TMG normierten Pflicht, ,,durch
technische und organisatorische Vorkehrungen sicherzustel-
len, dass die anfallenden personenbezogenen Daten iiber den
Ablauf des Zugriffs oder der sonstigen Nutzung unmittelbar
nach deren Beendigung geloscht™ wiirden, nicht nachkom-
men konnten.!’ Unternehmen und Behorden diirften nach
alledem keine Fanpages bei Facebook betreiben.

#* VG Schleswig DuD 2014, 120; umfassend zur Einwilli-
gung ULD SH (Fn. 21), S. 20 ff., und Wissenschaftlicher
Dienst des Bundestages (Fn. 22), S. 12 {.

¥ VG Schleswig DuD 2014, 120; ULD SH (Fn. 21), S. 17;
vertiefend zu dieser Frage Mergel u.a. (Fn. 11), S. 77 f.

% ULD SH (Fn. 21), S. 22 f.

7 ULD SH (Fn. 21), S. 23.

*¥ VG Schleswig DuD 2014, 120.

* Richtlinie 2002/58/EG des Europiischen Parlaments und
des Rates v. 12.7.2002 iiber die Verarbeitung personenbezo-
gener Daten und den Schutz der Privatsphire in der elektroni-
schen Kommunikation, Abl. EG 2002 Nr. L 201, S. 37 ff.,
i.d.F. der Richtlinie 2009/136/EG des Europiischen Parla-
ments und des Rates v. 25.11.2009 zur Anderung der Richtli-
nie 2002/22/EG iiber den Universaldienst und Nutzerrechte
bei elektronischen Kommunikationsnetzen und —diensten, der
Richtlinie 2002/58/EG iiber die Verarbeitung personenbezo-
gener Daten und den Schutz der Privatsphére in der elektroni-
schen Kommunikation und der Verordnung (EG) Nr. 2006/
2004 iiber die Zusammenarbeit im Verbraucherschutz, Abl.
EG 2009 Nr. L 337, S. 11 ff.

“ Vertiefend zur den verwendeten Cookies VG Schleswig
DuD 2014, 120, und ULD SH (Fn. 21), S. 6 {f.

* ULD SH (o. Fn. 21), S. 24.
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b) Die Position des VG Schleswig und des OVG Schleswig

Das VG Schleswig und das OVG Schleswig gehen demge-
geniiber davon aus, dass der Betreiber einer Fanpage nicht
die fiir den Datenschutz verantwortliche Stelle sei.

Die Verantwortlichkeit fiir die Verarbeitung personenbe-
zogener Daten ergebe sich aus § 12 Abs. 3 TMG i.V.m. § 3
Abs. 7 BDSG und Art. 2 lit. d) EU DSRL.* Die Stellung als
Diensteanbieter wiirde ,.keine spezialgesetzliche Verantwort-
lichkeit abweichend von“ diesen Vorschriften begriinden.*
Art. 1 Abs. 5 lit. b) der E-Commerce-Richtlinie (ECRL)*,
die der Gesetzgeber mit dem TMG habe umsetzen wollen,
stelle ndmlich ausdriicklich klar, dass die Richtlinie auf ,,Fra-
gen betreffend die Dienste der Informationsgesellschaft, die
von den Richtlinien 95/46/EG und 97/66/EG erfasst
wliiJrden,“ keine Anwendung finde.*” Auch Erwigungsgrund
Nr. 14 zur ECRL diene der Klarstellung. Dort heif3e es: ,,Der
Schutz natiirlicher Personen bei der Verarbeitung personen-
bezogener Daten ist ausschlieBlich Gegenstand der Richtlinie
95/46/EG des Europdischen Parlaments und des Rates vom
24. Oktober 1995 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Da-
tenverkehr und der Richtlinie 97/66/EG des Europdischen
Parlaments und des Rates vom 15. Dezember 1997 iiber die
Verarbeitung personenbezogener Daten und den Schutz der
Privatsphdre im Bereich der Telekommunikation, beide
Richtlinien sind uneingeschrénkt auf die Dienste der Informa-
tionsgesellschaft anwendbar.*

Eine von diesen Vorgaben abweichende Bestimmung
enthalte das TMG nicht.*® Eine Verantwortlichkeit des Fan-
pagebetreibers nach § 3 Abs. 7 BDSG, der im Lichte des
Art. 2 lit. d) EU DSRL auszulegen sei, lasse sich jedoch nicht
begriinden. Weder kdnne davon gesprochen werden, dass der
Fanpagebetreiber selbst personenbezogene Daten erhebe,
verarbeite oder nutze, noch davon, dass er eine Erhebung,
Verarbeitung und Nutzung in seinem Auftrag vornehmen
lasse. Vielmehr wiirde der Nutzer die Fanpage aufrufen und
dabei unmittelbar seine Daten an Facebook iibermitteln.*’
Der Nutzer der Fanpage komme daher ,,in keinerlei direkten
Kontakt zu dem Nutzer der Fanpage und dessen personenbe-
zogenen Daten.*

Auch liege kein Fall der Auftragsdatenverarbeitung nach
§ 11 Abs. 1 S. 1 BDSG vor, in deren Rahmen ,,der Auftrag-
geber fiir die Einhaltung der Vorschriften dieses Gesetzes
und anderer Vorschriften iiber den Datenschutz verantwort-

2 VG Schleswig DuD 2014, 120 (121).

® VG Schleswig DuD 2014, 120 (121); vertiefend Wissen-
schaftlicher Dienst des Bundestages (Fn. 22), S. 8.

* Richtlinie 2000/31/EG des Europiischen Parlaments und
des Rates v. 8.6.2000 iiber bestimmte rechtliche Aspekte der
Dienste der Informationsgesellschaft, insbesondere des elekt-
ronischen Geschiftsverkehrs, im Binnenmarkt, Abl. EG Nr. L
178, S. 1 ff.

* VG Schleswig DuD 2014, 120 (121).

% VG Schleswig DuD 2014, 120 (121).

Y vaG Schleswig DuD 2014, 120 (121); Hoffmann/Schulz/
Brackmann (Fn. 14), S. 178.

lich“ sei.*® Facebook sei n@mlich im Hinblick auf die Daten-
verarbeitung kein Auftragnehmer der Fanpagebetreiber.*
Eine vertragliche Beziehung zwischen Facebook und den
Fanpagebetreibern bestiinde nur insoweit, als die Nutzung der
Fanpage selbst geregelt wiirde. Die Erhebung, Verwendung
und Verarbeitung personenbezogener Daten von Nutzern der
Fanpage sei nicht Gegenstand dieser Vereinbarung. Auch die
Sammlung von Daten, um das Tool ,Insights* anbieten zu
konnen, erfolge nicht im Auftrag der Fanpagebetreiber. Es
fehle an dem fiir einen Auftrag konstitutiven Merkmal eines
vertraglichen Weisungsrechts. Die Fanpagebetreiber seien
weder allein noch gemeinsam mit Facebook ,.Herr[en] der
Daten®. An der Entscheidung iiber Zweck und Mittel der
Datenverarbeitung wiirden die Fanpagebetreiber iiberhaupt
nicht beteiligt. Die Entscheidung der Fanpagebetreiber er-
schopfe sich vielmehr in der ,,Annahme eines fiir sie unabén-
derlichen Angebotes, die Fanpage einzurichten und mit Inhalt
zu fiillen oder nicht. Im Hinblick auf die abschlieBende
Regelung im BDSG konne die Verantwortlichkeit auch nicht
iiber Zurechnungsfiguren des Polizei- und Ordnungsrechts
bzw. des Privatrechts begriindet werden (Haftung des
Nichtstorers, Zweckveranlasser etc.).50

c) Stellungnahme

Da nicht Facebook selbst, sondern eine deutsche Behorde
Gegenstand der Betrachtung ist, sind sowohl das BDSG bzw.
die entsprechenden landesgesetzlichen Vorschriften als auch
das TMG anwendbar.”!

aa) Zur Verantwortlichkeit nach den §§ 3 Abs. 7 und 11
BDSG

Die §§ 7 ff. TMG, in denen die Verantwortlichkeit der
Diensteanbieter geregelt ist, zielen nun jedoch nur auf die
strafrechtliche und die deliktsrechtliche Verantwortlichkeit
der Diensteanbieter, nicht aber auf deren datenschutzrechtli-
che Verantwortlichkeit.”* In den §§ 11 ff. TMG finden sich
Regelungen iiber den Datenschutz und die unmittelbare Er-
hebung und Verwendung personenbezogener Daten durch
den Diensteanbieter, aber keine, die die Verantwortung fiir
Handlungen Dritter in Bezug nehmen. Den §§ 3 Abs. 7, 11
BDSG entsprechende Vorschriften iiber die Verantwortlich-
keit fehlen im TMG.”® Es gilt insofern § 12 Abs. 3 TMG, der
auf das BDSG verweist.”* Im Ergebnis ist damit nicht jeder
Telemediendiensteanbieter fiir alle Datenverarbeitungspro-
zesse verantwortlich, die mit dem von ihm bereitgehaltenen
Angebot in Verbindung stehen, sondern nur fiir solche, fiir

* Zitiert wird der Wortlaut des § 11 Abs. 1 S. 1 BDSG.

¥ VG Schleswig DuD 2014, 120 (122).

VG Schleswig DuD 2014, 120 (122 £.).

> Vertiefend Mergel u.a. (Fn. 11), S. 76 f.

2 Wissenschaftlicher Dienst des Bundestages (Fn. 22), S. 8.
> Mergel u.a. (Fn. 11), S. 77; Hoffmann/Schulz/Brackmann
(Fn. 14), S. 181.

> Umfassend Wissenschaftlicher Dienst des Landtages
Schleswig-Holstein (Fn. 22), S. 13 ff.; Hoffimann/Schulz/
Brackmann (Fn. 14), S. 181.
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die er die Verantwortung nach den allgemeinen Regelungen
des BDSG triigt.”

Entscheidend fiir die Frage, ob die Fanpagebetreiber ver-
antwortlich fiir den Datenschutz sind, ist damit § 3 Abs. 7
BDSG. Unter diese Norm fallen die Betreiber von Fanpages
nicht, soweit es um die Verarbeitung von Nutzerdaten durch
Facebook geht. Die Fanpagebetreiber verarbeiten diese Daten
nicht selbst i.S.d. Norm, da dies eine irgendwie geartete Ver-
fiigungsgewalt iiber die Daten voraussetzen wiirde.”® Verfii-
gungsbefugt ist aber allein Facebook.”” Tatsichlichen Ein-
fluss auf die Art und den Umfang der Datenverarbeitung
konnen die Fanpagebetreiber nicht nehmen.

Die Fanpagebetreiber lassen die Daten aber auch nicht im
Auftrag von Facebook verarbeiten, da es an einem ausrei-
chenden Vertragsverhiltnis mangelt.”® Der Auftraggeber
muss im Rahmen des § 11 Abs. 1 S. 1 BDSG ein Weisungs-
recht gegeniiber dem Auftragnehmer haben und Art und
Umfang der Datenverarbeitung bestimmen konnen, was im
Verhiltnis Fanpagebetreiber — Facebook nicht der Fall ist.”
Vielmehr verfolgt Facebook eigene Geschiftszwecke (geziel-
te Schaltung personalisierter Werbung) und ist somit selbst
verantwortliche Stelle.® Einschrinken, ausschalten oder
kontrollieren ldsst sich die Datenverarbeitung durch das Tool
,Insight“ nicht.®" Der Fanpagebetreiber ist daher unmittelbar
nur fiir die ,JInhalte und selbst initiierte Datenerhebungen®
verantwortlich, nicht aber fiir die Einhaltung der Daten-
schutzbestimmungen durch Facebook.”

bb) Zur polizeilichen Zurechnungsfigur des Zweckveranlas-
sers

Zu Recht lehnt die Rechtsprechung auch die Ubertragung
polizeirechtlicher Zurechnungsfiguren auf das Datenschutz-
recht ab. Die Vorschrift des § 3 Abs. 7 BDSG ist als ab-
schlieBende Regelung zu verstehen, was sich zum einen aus
der Formulierung und zum anderen daraus ergibt, dass § 3
Abs. 7 BDSG der Umsetzung von Art. 2 lit. d) EU DSRL
dient. Daraus, dass vorliegend eine Strafverfolgungsbehorde
tatig wird, kann nichts anderes folgen.

Zwar entfaltet die EU DSRL keine unmittelbare Wirkung,
sofern ,,die Tétigkeit des Staates im strafrechtlichen Bereich*
geregelt wird (vgl. Art. 3 Abs. 2 EU DSRL), doch ldsst sich
zum einen schon bestreiten, dass das schlichte Betreiben

55 Mergel u.a. (Fn. 11), S. 77; Hoffmann/Schulz/Brackmann
(Fn. 14), S. 181.

% Wissenschaftlicher Dienst des Bundestages (Fn. 22), S. 8§;
Jotzo, MMR 2009, 232 (233).

7 Vgl. Mergel u.a. (Fn. 11), S. 78.

8 Wissenschaftlicher Dienst des Bundestages (Fn. 22), S. 9;
Hoffmann/Schulz/Brackmann (Fn. 14), S. 182.

* Vertiefend Wissenschaftlicher Dienst des Bundestages
(Fn. 22), S. 9; Wissenschaftlicher Dienst des Landtages
Schleswig-Holstein (Fn. 22), S. 16 ff.; Mergel u.a. (Fn. 11),
S.78.

% Wissenschaftlicher Dienst des Landtages Schleswig-
Holstein (Fn. 22), S. 16; Mergel u.a. (Fn. 11), S. 78.

' Mergel u.a. (Fn. 11), S. 78.

%2 Mergel u.a. (Fn. 11), S. 79.

einer Fanpage, auf der beispielsweise Offnungszeiten der
Polizeidienststelle und Veranstaltungshinweise verdffentlicht
werden, einen hinreichenden Zusammenhang zur Strafverfol-
gung aufweist. Zum anderen muss der Umstand Beachtung
finden, dass sich der Bundes- und die Landesgesetzgeber
dafiir entschieden haben, den Datenschutz im offentlichen
Bereich und im nicht-6ffentlichen Bereich in einheitlichen
Gesetzen zu regeln und die jeweiligen Normen im BDSG
bzw. in den entsprechenden LDSG nur einheitlich ausgelegt
werden konnen. Die EU DSRL entfaltet daher eine mittelbare
Wirkung im Bereich der Strafverfolgung, sofern in Deutsch-
land allgemeine Vorschriften, die der Umsetzung der EU
DSRL dienen, auch auf Strafverfolgungsbehérden anzuwen-
den sind. Das ist bei § 3 Abs. 7 BDSG der Fall, da die StPO
keine speziellere Regelung enthilt.

Die EU DSRL dient nun ausdriicklich dem Zweck, ein
einheitliches Schutzniveau in FEuropa zu sichern, um
~Hemmnisse fiir eine Reihe von Wirtschaftstitigkeiten auf
Gemeinschaftsebene® abzubauen.”” Eine Angleichung der
Rechtsvorschriften in den einzelnen Mitgliedstaaten ist daher
nach FEinschitzung des Europdischen Parlaments und des
Rates der Europédischen Union unerldsslich, sofern die allge-
meinen Grundsitze betroffen sind.** Einen Spielraum sollen
die Mitgliedstaaten nach Erwidgungsgrund Nr. 9 der EU
DSRL nur besitzen, sofern die Durchfiihrung der Richtlinie in
Frage steht; ein Punkt, der an spiterer Stelle noch relevant
wird.

Der EuGH geht vor diesem Hintergrund davon aus, dass
die Harmonisierung der nationalen Rechtsvorschriften ,,nicht
auf eine Mindestharmonisierung beschrénkt [sei], sondern zu
einer grundsitzlich umfassenden Harmonisierung fiihr[e].«’
Konkret zu Art. 7 EU DSRL heif3t es, es diirften daher ,,we-
der neue Grundsitze in Bezug auf die Zulédssigkeit der Verar-
beitung personenbezogener Daten* eingefiihrt noch ,,zusitzli-
che Bedingungen® fiir die Datenverarbeitung aufgestellt wer-
den. Sowohl engere als auch weitere Tatbestandsvorausset-
zungen fiir die Verarbeitung personenbezogener Daten sollen
unzuldssig sein (in der Entscheidung die Einschriankung des
Anwendungsbereichs von Art. 7 lit. f) EU DSRL auf in 6f-
fentlich zuginglichen Quellen enthaltene Daten). Die ent-
sprechenden Gedanken sind auch auf die Regelungen zur
Verantwortlichkeit zu tibertragen und Art. 2 lit. d) EU DSRL
ist insoweit als abschlieBende Regelung zu verstehen.’® Dies
gilt insbesondere auch deshalb, weil die datenschutzrechtli-
che Verantwortlichkeit Ankniipfungspunkt fiir MaBBnahmen
der Aufsichtsbehorde nach § 38 Abs. 5 BDSG oder sogar die
Verhingung von Buflgeldern oder Strafen nach den §§ 43 f.
BDSG sein kann.

Soweit also beispielsweise Polenz argumentiert, Face-
book wiirde die konkreten Nutzungsdaten nicht erhalten,
wenn der Fanpagebetreiber keine Seite eingerichtet hitte,

% vgl. Erwigungsgrund Nr. 7f der EU DSRL.

% Vgl. Erwigungsgrund Nr. 9 und Art. 5 der EU DSRL.

% EuGH NZA 2011, 1409 (1410).

% Fiir eine durch die EU DSRL angestrebte Vollharmonisie-
rung auch KG BeckRS 2014, 03648; vertiefend Briihann,
EuZW 2009, 639 (641 ff.).
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lieBe sich allenfalls eine Storerhaftung i.w.S. begriinden,
nicht aber eine der Tatbestandsvoraussetzungen des § 3
Abs. 7 BDSG/Art. 2 lit. d) EU DSRL.”” Ebenfalls kann es
nicht entscheidend sein, ob die Fanpagebetreiber die von
Facebook zur Verfiigung gestellten Informationen tatsachlich
nutzen,® da ein Nutzen i.S.d. § 3 Abs. 7 BDSG/Art. 2 lit. d)
EU DSRL nach ganz h.M. ein Mitentscheidungsrecht iiber
den Zweck und die Mittel der Verarbeitung voraussetzt.”
Unter dem Zweck der Datenverarbeitung wird gemeinhin das
zu erwartende Ergebnis der Datenverarbeitung verstanden,
das Grund der Datenverarbeitung ist (,,Warum* der Daten-
verarbeitung).” Die Entscheidung iiber die Mittel der Daten-
verarbeitung umfasst die Entscheidung iiber die technischen
und organisatorischen Fragen und damit Fragen nach der zu
verwendenden Hard- und Software (,,Wie“ der Datenverar-
beitung).”' Es geniigt daher nicht, dass eine Person Nutznie-
Ber der von dritter Seite veranlassten und gesteuerten Daten-
erhebung ist. Mogliche Zwecke, die die Fanpagebetreiber mit
ihrer Fanpage verfolgen, bleiben ohne jeden Einfluss auf die
Ausgestaltung des Tools ,Insight. ,Den Fanpage- oder
Webseiten-Betreibern ist es nicht méglich, auf die Reichwei-
tenanalyse zu verzichten, geschweige denn Facebook im
Einzelnen vorzuschreiben, wie die Datenverarbeitungsvor-
ginge im Detail abzuwickeln sind.“”> Hierauf kiime es aber
an! Allein die Entscheidung iiber die Einrichtung einer Fan-
page, mit der im Falle des Aufrufs zwingend von Facebook
gesteuerte Datenverarbeitungsprozesse einhergehen, ist nicht
ausreichend, um eine datenschutzrechtliche Verantwortlich-
keit zu begriinden.”” Der geleistete Beitrag zur Datenverar-
beitung ist ohne Einfluss auf Art, Zweck und Umfang dersel-
ben.”* Damit sind Fanpagebetreiber nicht unmittelbar dafiir
verantwortlich, dass die Vorschriften der §§ 13, 15 TMG bei
Aufruf ihrer Seite eingehalten werden. Mangels diesbeziigli-
cher Verpflichtung ist die Einrichtung einer Fanpage durch
Polizeibehorden auch nicht aus diesem Grund rechtswidrig.

2. Die mittelbare Verantwortlichkeit der Polizeibehorden fiir
Datenschutzverstofie

Priift man die datenschutzrechtliche Zuldssigkeit des Betrei-
bens einer Fanpage durch Behorden, darf bei der Feststel-
lung, dass diese nicht unmittelbar fiir Datenschutzverstdfie
durch Facebook verantwortlich sind, jedoch nicht stehenge-
blieben werden. Der Gesetzgeber darf es nicht in der Hand

7 Vgl. Polenz, VuR 2012, 207 (210).

% In diesem Sinne aber Polenz, VuR 2012, 207 (210).

% Wissenschaftlicher Dienst des Landtages Schleswig-
Holstein (Fn. 22), S. 16 f.

" OVG Schleswig, Urt. v. 49.2014 — 4 LB 20/13, Rn. 78
(juris).

"' OVG Schleswig, Urt. v. 4.9.2014 — 4 LB 20/13, Rn. 79
(juris); Polenz, VuR 2012, 207 (210).

™ So Wissenschaftlicher Dienst des Landtages Schleswig-
Holstein (Fn. 22), S. 17.

7 Wissenschaftlicher Dienst des Landtages Schleswig-
Holstein (Fn. 22), S. 18.

™ Wissenschaftlicher Dienst des Landtages Schleswig-
Holstein (Fn. 22), S. 18.

haben, die Reichweite des Grundrechtsschutzes einfachge-
setzlich, hier durch die Verantwortlichkeitszuweisung in
TMG und BDSG, zu bestimmen. Fiir die o6ffentliche Verwal-
tung gelten daher ,,andere MaBstébe fiir die Nutzung sozialer
Medien [...] als bei Privatpersonen.“75

Zuniéchst haben Behorden die anerkannten Grundsétze zur
Nutzung des Internets fiir Verwaltungszwecke zu beachten
(Barrierefreiheit, Impressumspflicht u.a.) und miissen ihr
Verhalten im Internet am deutschen Recht ausrichten.”® Die
Fanpage ist insoweit als ,,ausgelagerte Behordenhomepage*
zu betrachten.”’

Dariiber hinaus ist die offentliche Verwaltung aber auch
gemil Art. 20 Abs. 3 GG in besonderem Malle an Recht und
Gesetz gebunden und zum Schutz beispielsweise der Person-
lichkeitsrechte von Nutzern verpflichtet.”®

Aus dieser strengen Rechtsbindung und dem staatlichen
Schutzauftrag wird nun teilweise abgeleitet, dass die offentli-
che Verwaltung ohne Ausnahme keinen Dienst in Anspruch
nehmen diirfe, der rechtswidrig — dies wird in der folgenden
Priifung unterstellt” — Daten verarbeite.*

Diese Schwarz-Weil3-Betrachtung verschiedener Daten-
schutzbehdrden wird in der Literatur iiberwiegend kritisiert.”
Sie soll ,,ausgehend von allgemeinen Rechtsgrundsitzen
einer Abwiigung der widerstreitenden Interessen weichen.*
Nur so lieBen sich sachgerechte Ergebnisse erzielen, ,die
sowohl rechtsstaatlichen Grundsitzen geniig[t]len als auch
eine Uberdehnung der Haftung der 6ffentlichen Stellen fiir

" So Mergel u.a. (Fn. 11), S. 45; entsprechend Schulz, in:
Schliesky/Schulz (Fn. 14), S. 122.

® Vertiefend Mergel u.a. (Fn. 11), S. 67 ff. und 75 ff., sowie
Wissenschaftlicher Dienst des Bundestages (Fn. 22), S. 14 f.
" So die Terminologie von Mergel u.a. (Fn. 11), S. 67.

8 Mergel u.a. (Fn. 11), S.75 und 82.

" Eine dezidierte Untersuchung aller moglichen Daten-
schutzverstofle wiirde den Rahmen dieses Beitrags sprengen.
Es muss daher auf weitergehende Untersuchungen verwiesen
werden: Umfassend zur Rechtswidrigkeit bzw. RechtméBig-
keit der Datenerhebung durch Facebook beispielsweise
Weichert, in: Mollers/van Ooyen (Hrsg.), Jahrbuch Offentli-
che Sicherheit, 2012, S. 379 (380 f.) m.w.N., und Erd, NVwZ
2011, 19 ff.

% Vgl. ULD SH, Verantwortlichkeit fiir Facebook-Fanpages,
zugleich eine parteiische Besprechung von Schulz/Schliesky
(Hrsg.), Transparenz, Partizipation, Kollaboration, Web 2.0
fiir die 6ffentliche Verwaltung, 2012, online abzurufen unter:
https://www.datenschutzzentrum.de/facebook/20120222-
web20-in-verwaltung.html (9.3.2015);

bayerischer Landesdatenschutzbeauftragter, Soziale Netz-
werke, Fanpages bayerischer ffentlicher Stellen in sozialen
Netzwerken zum Zwecke der Offentlichkeitsarbeit, 2013,
S. 11 {., online abzurufen unter:

https://www.datenschutz-

bayern.de/technik/orient/oh fanpages.pdf (9.3.2015).

81 Vgl. Mergel u.a. (Fn. 11), S. 82; Hoffmann/Schulz/
Brackmann (Fn. 14), S. 187 ff.

8250 Mergel u.a. (Fn. 11), S. 82.
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Drittinhalte und -aktivititen verhindelr[te]n.“83 Es bediirfe
einer Abwidgung von Risiko und Nutzen. Eine rechtliche
Begriindung dieses Ergebnisses fehlt in den meisten Fillen.

Hiufig scheint bereits der Grundrechtseingriff selbst ver-
neint zu werden. Dies ldsst sich im Falle der rechtswidrigen
Datenverarbeitung ohne Weiteres begriinden, wenn entgegen
der ganz herrschenden Meinung auf den sogenannten ,,klassi-
schen Eingriffsbegriff* zuriickgegriffen wird, der Finalitit,
Unmittelbarkeit, Rechtsformigkeit und Imperativitit ver-
langt.** Ein Riickgriff auf den klassischen Eingriffsbegriff
wird fiir die allgemeine Handlungsfreiheit gelegentlich be-
fiirwortet, nicht jedoch fiir Eingriffe in das Allgemeine Per-
sonlichkeitsrecht und das Recht auf informationelle Selbstbe-
stimmung.®

Niher diirfte es daher liegen, sich am sogenannten mo-
dernen Eingriffsbegriff zu orientieren, der jede durch staatli-
ches Handeln hervorgerufene Schutzbereichsbeeintrachtigung
erfasst, solange sie eine gewisse Intensitit erreicht und dem
Staat zugerechnet werden kann, insbesondere also vorherseh-
bar ist.*® Hiernach muss nach verbreiteter Auffassung wohl
ein mittelbar-faktischer Grundrechtseingriff durch das Ver-
wenden einer Fanpage seitens der Behorden bejaht werden,®’
ohne dass vorliegend auf die im Verfassungsrecht stark um-
strittene Frage nach den exakten Kriterien eines solchen Ein-
griffs eingegangen werden soll.*® Solange der Eingriff ge-
rechtfertigt wire, bedarf es ndmlich keiner eigenen Positio-
nierung.

8 Mergel u.a. (Fn. 11), S. 82.

¥ Vgl. BVerfG NJW 2002, 2626 (2628).

% Vgl. Lang, in: Epping/Hillgruber (Hrsg.), Beck’scher
Online-Kommentar, Grundgesetz, Stand: 1.12.2014, Art. 2
Rn. 23, 51.

% vgl. BVerfGE 66, 39 (60), und Oermann/Staben, Der Staat
2013, 630 (637). Die Einzelheiten sind freilich umstritten,
vertiefend Isensee, in: Isensee/Kirchhof (Hrsg.), Handbuch
des Staatsrechts, Bd. 5, 3. Aufl. 2007, § 111 Rn. 65 ff,;
Sachs, in: Sachs (Hrsg.), Grundgesetz, Kommentar, 6. Aufl.
2011, Vor Art. 1 Rn. 83 ff.; Bleckmann/Eckhoff, DVBI. 1988,
373 (374 f.); Cremer, Freiheitsgrundrechte, 2003, S. 150 f.
Nach Sachs, a.a.O., ist lediglich das Kausalititserfordernis als
Voraussetzung der Zurechnung allgemein anerkannt.

% Fiir eine Zurechnung sprechen insbesondere die Parallele
zum Gnadenschussfall und das sichere Wissen der Fanpage-
betreiber, dass Daten der Nutzer gespeichert werden.

% Vgl. zum Streit Fn. 86 sowie Lenski, ZJS 2008, 13 (14 ff.).
Fiir einen sehr weiten Eingriffsbegriff sprechen sich z.B.
Oermann/Staben, Der Staat 2013, 630 (640 ft.), aus; deutlich
enger und einen Eingriff ohne Finalitit ablehnend z.B.
Ossenbiihl, NVwZ 2011, 1357 (1359). Bleckmann/Eckhoff,
DVBI. 1988, 373 (380, in Bezug auf Dreieckskonstellationen
mit Privaten auch 377 f.), stellen die Zurechnung in den Vor-
dergrund. Umfassend zu moglichen Zurechnungskriterien
Petersen, ZOR 2012, 459 (467 ff.).

a) Das Vorliegen einer ausreichenden Ermdchtigungsgrund-
lage

Fraglich ist, ob ein solcher mittelbar-faktischer Grundrechts-
eingriff gerechtfertigt wire. Die Vorschriften iiber die Offent-
lichkeitsfahndung kommen dabei nicht als Ermichtigungs-
grundlage zum Betreiben einer Fanpage in Betracht, da iiber
den Einzelfall hinaus Informationen vorritig gehalten werden
miissen und die Fanpage nur dann sinnvoll fiir einen Fahn-
dungsaufruf genutzt werden kann, wenn sie iiber eine hohe
Zahl gut vernetzter ,Fans®“ verfiigt, die die Seite ,,gelikt”
haben und den sogenannten ,,Newsfeed verfolgen. Mit dem
Sinn und Zweck der Facebookfahndung wire es daher unver-
einbar, nur im Zusammenhang mit einem bestimmten Fahn-
dungsaufruf eine Fanpage anzulegen.® Das dauerhafte Be-
treiben einer polizeilichen Informationsseite einschlieflich
des Veroffentlichens einer Vielzahl von Informationen, die
dazu dienen, die Seite fiir Nutzer attraktiv zu machen, kann
daher nicht auf die §§131 ff. StPO gestiitzt werden.”

Zu beachten ist jedoch, dass das BVerfG schon wieder-
holt betont hat, dass im Zusammenhang mit mittelbar-
faktischen Grundrechtseingriffen, die aus staatlicher Informa-
tionstatigkeit erwachsen, auch allgemeine Zustindigkeits-
normen als Ermichtigungsgrundlage geniigen konnen.”' Der
Vorrang des Gesetzes ist dann allerdings besonders zu beach-
ten. Das Ergebnis entspricht daher in etwa dem derjenigen,
die einen Grundrechtseingriff von vornherein verneinen.

Schon das BVerwG hat in diesem Zusammenhang ausge-
fithrt, dass es bei der Offentlichkeitsarbeit um eine Staatsauf-
gabe gehe, die ,,ihrer Art nach nur tatsichlich, nicht rechts-
formlich erfiillbar [sei] und bei deren Wahrnehmung der
Staat dem Einzelnen kein — notfalls zwangsweise durchzuset-
zendes — Handeln verbindlich auf{gebe] oder verbiet[e]“.92 In
solchen Fillen stehe das Rechtsstaatsprinzip einem Schluss
von der Aufgabe auf die Zulédssigkeit von Individualrechtsbe-
schrinkungen, die mit der Aufgabenwahrnehmung zwangs-
laufig oder typischerweise verbunden seien, nicht von vorn-
herein entgegen. Dies folge ,,aus dem jeder Staatsaufgabe

% Vagl. hierzu auch Thwas (Fn. 4), S. 271.

% Abhingig von der jeweils handelnden Behorde kommen
neben der allgemeinen Aufgabenzuweisungsnorm teilweise
auch Generalklauseln in Betracht (z.B. § 3 Abs. 1 EGovG
oder § 11 Abs. 3 IFG), deren Regelungsgehalt aber noch
nicht abschlieBend geklart ist und die im Vergleich zur all-
gemeinen Aufgabenzuweisungsnorm als Erméchtigungs-
grundlage auch nicht zu einem Mehr an Bestimmtheit beitra-
gen (vgl. zum IFG beispielhaft Hoffimann/Klessmann, in:
Schliesky/Schulz [Fn. 14], S. 50 ff.; kritisch zu § 11 Abs. 3
IFG als Ermichtigungsgrundlage zur eigenstindigen Infor-
mationsverdffentlichung ohne vorangegangenen Antrag BMI,
Referat O2, Minikommentar zum Gesetz zur Forderung der
elektronischen Verwaltung sowie zur Anderung weiterer
Vorschriften, 2013, S. 16).

°! Vgl. konkret zum Einrichten von Fanpages auch Schliesky,
in: Schliesky/Schulz (Fn. 14), S. 8, sowie allgemein zur
Nichtgeltung des Gesetzesvorbehalts bei mittelbar-faktischen
Eingriffen Isensee (Fn. 86), § 111 Rn. 68.

2 BVerwG NJW 1991, 1770 (1771).
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innewohnenden Postulat einer wirksamen Aufgabenwahr-
nehmung und [...] aus der Vielgestaltigkeit der Eingriffsla-
gen und -wirkungen® solch ,informalen Staatshandelns®. Je
vielgestaltiger namlich die zu regelnden Sachverhalte seien,
desto geringer seien auch die Anforderungen, die an die Be-
stimmtheit der gesetzlichen Eingriffsermichtigung gestellt
werden konnten. Ausdriicklich bezieht das BVerwG seine
Argumentation dabei auch auf die gesetzlichen Aufgaben der
Polizeibehorden.”

Entsprechend positioniert sich das BVerfG in der soge-
nannten Osho-Entscheidung.”* Zunichst stellt das BVerfG
fest, dass die Anforderungen an eine gesetzliche Erméchti-
gung u.a. dadurch bestimmt wiirden, ob diese dazu beitragen
konne, ,,die im Rechtsstaats- und im Demokratieprinzip wur-
zelnden Anliegen des Gesetzesvorbehalts zu erfiillen®. Ob
und inwieweit der Sachbereich staatlicher Normierung zu-
ginglich sei, lasse sich nur mit Blick ,,auf den jeweiligen
Sachbereich und auf die Eigenart des betroffenen Regelungs-
gegenstandes beurteilen. Weiter heifit es, ,.die Aufgabe
staatlichen Handelns k[6]nn[e] der Gesetzgeber ohne weite-
res normativ festlegen. Ebenso k[0]nn[e] er die Vorausset-
zungen gezielter und unmittelbarer Eingriffe normieren. Fiir
die faktisch-mittelbaren Wirkungen staatlichen Handelns
gle]lt[e] dies regelmiBig nicht. Hier lieg[e] die Beeintrichti-
gung nicht in einem staatlicherseits geforderten Verhalten des
Normadressaten, sondern in den Wirkungen staatlichen Han-
delns fiir einen Dritten, die insbesondere vom Verhalten
anderer Personen abh[i]ngen. Die Beeintrichtigung entsteh[e]
aus einem komplexen Geschehensablauf, bei dem Folgen
grundrechtserheblich w[ii]rden, die indirekt mit dem einge-
setzten Mittel oder dem verwirklichten Zweck zusam-
menh[ilngen. Derartige faktisch-mittelbare Wirkungen
entz[og]en sich typischerweise einer Normierung. [...] Ob
und welche nachteiligen Konsequenzen diese Tétigkeit im
Einzelfall fiir den Grundrechtstriger ha[be], hing[e] im All-
gemeinen von einer Vielzahl unterschiedlichster Faktoren
und deren Zusammenwirken ab.” Haufig [sei] hierfiir das
Verhalten Dritter ausschlaggebend, das, weil es auf deren
freier Entscheidung beruhe, regelmiflig nicht abschitzbar
[sei] und hinsichtlich seiner Folgen nur schwer kalkuliert
werden k[0]nn[e]. Weder die rechtsstaatliche, grundrechts-
schiitzende und den Rechtsschutz gewdhrleistende noch die
demokratische Funktion des Gesetzesvorbehalts forder[e]
unter diesen Umstiinden eine iiber die Aufgabenzuweisung
hinausgehende gesetzliche Ermichtigung. Gegenstand und
Modalititen staatlichen Informationshandelns [seien] so
vielgestaltig, dass sie angesichts der eingeschrinkten Er-
kenntnis- und Handlungsmoglichkeiten des Gesetzgebers
allenfalls in allgemein gehaltenen Formeln und Generalklau-
seln gefasst werden konnten. Ein Gewinn an Messbarkeit und
Berechenbarkeit staatlichen Handelns [sei] fiir den Biirger auf
diesem Wege regelmifig nicht zu erreichen oder nur in einer
Weise, die den Erfordernissen staatlicher Informationstitig-
keit nicht gerecht [wiirde. ...] Angesichts der zwangslaufig

% Vgl. BVerwG NJW 1991, 1770 (1771).
% BVerfG NJW 2002, 2626.
% BVerfG NJW 2002, 2626 (2630).

weiten und unbestimmten Fassung einer einfachgesetzlichen
Erméchtigung zum Informationshandeln wire mit einer sol-
chen Ermichtigung eine Entscheidung zur Sache in Wirk-
lichkeit nicht verbunden.“ Die vom BVerwG und vom
BVerfG angestellten Erwédgungen lassen sich nun ohne Wei-
teres auf die hier interessierende Fallkonstellation tibertragen.
Will man folglich einen mittelbar-faktischen Grundrechtsein-
griff durch das schlichte Anlegen einer Fanpage bejahen,
geniigt die allgemeine Aufgabenzuweisung in § 163 StPO,
der Ermittlungsgeneralklausel, als Ermichtigungsgrundlage
und das Einrichten einer Fanpage fillt auch in die festgelegte
Zustindigkeit der Polizeibehorden.

b) Verhdltnismdfligkeit des Einrichtens einer Fanpage

Im Rahmen der VerhiltnismaBigkeitspriifung hat sodann eine
umfassende Giiterabwiigung stattzufinden.”® Dabei ist zu
beachten, dass der mittelbar-faktisch veranlasste Eingriff”’ in
das Recht auf informationelle Selbstbestimmung von gerin-
gem oder allenfalls mittlerem Gewicht ist, da die Daten, die
beim Besuch der Behordenfanpage gespeichert werden, we-
der dem Kernbereich privater Lebensgestaltung noch einem
engen Bereich privater Lebensgestaltung zuzurechnen sind.”®
Zudem soll bereits bei der Beurteilung des Eingriffsgewichts
von Bedeutung sein, ob der Grundrechtsberechtigte Kenntnis
iiber die Erhebung und weitere Verarbeitung seiner Daten
hat, da er im Falle der Kenntnis sein kiinftiges Verhalten an
dieser ausrichten konne.”” Dass Facebook die Nutzerdaten in
weitem Umfang speichert und zu Werbezwecken nutzt, ist
allgemein bekannt.

Des Weiteren sollen das Bestehen einer Pflicht zur Da-
tenpreisgabe oder ein besonderer Motivationsdruck fiir einen
schweren Eingriff sprechen, die freiwillige Preisgabe dage-
gen.'” Vorliegend ist von einer freiwilligen Datenpreisgabe
auszugehen. Von einem heimlich oder zwangsweise erstellten
Personlichkeitsprofil kann daher nicht gesprochen werden,
was ebenfalls fiir einen Eingriff von geringem Gewicht
spricht.

Nach dem VerfGH Rheinland-Pfalz steht es der Einord-
nung eines Eingriffs als Malnahme von nur geringem Ge-

96 .
Umfassend zu dieser

Brackmann (Fn. 14), S. 187 ff.

7 Zu beachten ist iiberdies, dass die Grundrechte in Privat-
rechtsverhéltnissen nur eingeschrinkt wirken, vgl. dazu
Mergel u.a. (Fn. 11), S. 82.

% Vgl. auch VerfGH Rheinland-Pfalz NJW 2014, 1434 (1437
und 1440), zum Grundrechtseingriff durch den Ankauf von
Steuerdaten-CDs. Dabei wird nicht verkannt, dass es fiir die
Bestimmung der Eingriffsintensitdt nicht allein auf die Art
des Datums ankommt, sondern auch auf die Nutzbarkeit und
die Verwendungsmoglichkeiten, sodass es ,,unter den Bedin-
gungen der automatischen Datenverarbeitung kein ,belanglo-
ses‘ Datum mehr* gibt, vgl. BVerfGE 65, 1 (45).

% Vgl. Polenz, in: Kilian/Heussen (Hrsg.), Computerrechts-
Handbuch, 32. Lfg., Stand: August 2013, Teil 13 II Rn. 16.
1% vol. Polenz (Fn. 99), Teil 13 II Rn. 16, sowie Rn. 17 zu
weiteren Kriterien wie dem Grad der Missbrauchsgefahr oder
der Dauer der Speicherung.

Abwigung Hoffmann/Schulz/
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wicht auch nicht entgegen, dass ,,eine grofle Zahl von Perso-
nen betroffen ist*, weil ,,die Schwere des Eingriffs in das
jeweilig betroffene Grundrecht* des Einzelnen dieselbe blie-
be 10!

Zumindest muss aber im Rahmen der Rechtfertigung be-
riicksichtigt werden, dass Facebook jedenfalls allgemein und
seit dem 1.1.2015 umfassender als zuvor'®” iiber die Daten-
verarbeitung informiert und die Nutzer eine, wenn auch da-
tenschutzrechtlich moglicherweise unwirksame, Einwilligung
zur Datenverarbeitung durch Facebook erteilen.'” Dariiber
hinaus sind die hohe Zahl an Interaktionen und die schnelle
Verbreitung von Informationen zu beriicksichtigen, die so-
wohl auf die Grofle des Netzwerks als auch auf das typische
Nutzerverhalten zuriickzufithren sind.'* Im Durchschnitt
loggt sich jeder Facebooknutzer mindestens einmal im Monat
bei Facebook ein, die Hilfte der Nutzer sogar tiglich.'” Mit
einer Fanpage konnen daher mit geringem Zeit- und Kosten-
aufwand weit mehr Menschen erreicht werden als {iber eine
Behordenhomepage, deren Inhalte aktiv aufgerufen werden
miissen und sich auch nicht iiber standardisierte Funktionen
weiterverbreiten lassen.'” Zudem lassen sich bestimmte
Personenkreise (insbesondere die sogenannten ,,Digital Nati-
ves®) kaum noch tiber klassische Medien wie die Tageszei-
tung erreichen.'”” Es miissen jedoch alle Biirger gleicherma-
Ben an den zur Verfiigung gestellten staatlichen Informatio-
nen partizipieren, da der staatliche Informationsauftrag Ver-
fassungsrang genieBt.'”™ Facebook ist daher zur Informati-
onsverbreitung im Vergleich zu sonstigen Medien iiberdurch-
schnittlich gut geeignet und fiir die behordliche Aufgabener-
fiillung von groBem Nutzen. Die verbleibenden Risiken kon-
nen durch Hinweise zum Datenschutz auf der eigenen Fanpa-
ge weiter reduziert werden.

Sofern eine Abwigung zugelassen wird, entspricht es da-
her der ganz herrschenden Meinung, dass diese zugunsten der

%" VerfGH Rheinland-Pfalz NJW 2014, 1434 (1437); vgl.
aber auch Oermann/Staben, Der Staat 2013, 630 (646 ff.).

192 vgl. die neuen Datenrichtlinie sowie die neue Cookies-
Richtlinie von Facebook, online abzurufen unter:

https://www.facebook.com/about/privacy/update  (9.3.2015)
und
https://www.facebook.com/help/cookies/update  (9.3.1015).

Auch ein Loschungsanspruch bezogen auf das gesamte Konto
wurde nun aufgenommen.

103 Hoffmann/Schulz/Brackmann (Fn. 14), S. 189; umfassend
zur Einwilligung ULD SH (Fn. 21), S. 20 ff.; Wissenschaftli-
cher Dienst des Bundestages (Fn. 22), S. 12 f.

104 Hoffmann/Schulz/Brackmann (Fn. 14), S. 188.

195 Hoffmann/Schulz/Brackmann (Fn. 14), S. 188, m.w.N.

1% Vertiefend Hoffimann/Schulz/Brackmann (Fn. 14), S. 188 f.
17 Vgl. zum Bedeutungsverlust klassischer Medien fiir die
Fahndung Irlbauer, Kriminalistik 2012, 764 (764 und 766).
1% vgl. BVerfGE 105, 252 (268). Aus dieser Erkenntnis folgt
auch, dass Inhalte nicht exklusiv iiber soziale Medien zur
Verfiigung gestellt werden diirfen, vgl. Schulz, in: Hornung/
Miiller-Terpitz (Hrsg.), Rechtshandbuch Social Media, 2015,
Kap. 10 Rn. 55.

Fanpagebetreiber ausgeht.'” Dieser Einschitzung ist nach
den gingigen Bewertungskriterien zuzustimmen.

Auch die staatliche Schutzpflicht erfordert nur eine Be-
achtung des Untermaf3verbotes, sodass der Staat in zumutba-
ren Grenzen nicht zum Eingreifen verpflichtet ist. Wiren
diese Grenzen iiberschritten, miisste mit Hilfe der daten-
schutzaufsichtsrechtlichen Instrumente (u.a. Malnahmen zur
Beseitigung datenschutzrechtlicher Verstole nach § 38
Abs. 5 BDSG oder Buigeldbescheide nach den §§ 16 TMG,
43 BDSG) reagiert werden.''’

Ob also tatsdchlich deutsches Datenschutzrecht anwend-
bar ist,''" nach diesem DatenschutzverstoBe vorliegen''? und
die E-Privacy-Richtlinie nach Ablauf der Umsetzungsfrist in
Deutschland unmittelbare Geltung beansprucht,'” muss da-
her nicht abschlieend entschieden werden. Selbst die vom
ULD SH in Ubereinstimmung mit dem Schrifttum ange-
nommenen RechtsverstoBe unterstellt,''* diirfen Fanpages im
Grundsatz von Polizeibehdrden betrieben werden.'"” Entspre-
chend den Fillen des Agent Provocateurs oder im Falle des
Ankaufs einer Steuerdaten-CD ist das Verhalten des Staates

% In diesem Sinne Hoffmann/Schulz/Brackmann (Fn. 14),
S. 188.

"9 Vgl. OVG Schleswig, Urt. v. 4.9.2014 — 4 LB 20/13,
Rn. 73 (juris).

""" Umfassend zum anwendbaren Recht im Zusammenhang
mit grenziiberschreitendem Datenverkehr bei der Nutzung
von Onlinediensten Jotzo, MMR 2009, 232. Vgl. zur An-
wendbarkeit des deutschen Datenschutzrechts auf Facebook
ULD SH, Replik v. 21.7.2014 - Az.: LD4-61.45/11.001,
S.1ff; id. (Fn. 21), S. 19; Wissenschaftlicher Dienst des
Bundestages (Fn. 22), S. 11; Polenz, VuR 2012, 207 (208),
und KG BeckRS 2014, 03648, sowie zum Begriff der Nieder-
lassung EuGH NJW 2014, 2257 (2259 ff.); fiir die Anwend-
barkeit irischen Datenschutzrechts demgegeniiber VG
Schleswig BeckRS 2013, 46930; OVG Schleswig NJW 2013,
1977 (1979).

"2 Kritisch Herting, CR 2011, 585 ff.; vgl. auch Wissen-
schaftlicher Dienst des Bundestages (Fn. 22), S. 5 ff. und
12 ff.; Bericht des Irischen Datenschutzbeauftragen, zitiert
nach ZD-Aktuell 2012, 02708 und 02724.

' Vgl. zum Streit um die unmittelbare Anwendung
https://www.datenschutzzentrum.de/internet/20120404-AG-
SozNetzw-AK-I-IMK.pdf (9.3.2015), S. 20 f.

1480 heiBt es bei Hoffmann/Schulz/Brackmann (Fn. 14),
S. 187, es sei problematisch, dass personenbezogene Daten
durch Facebook ,,am MaBstab des deutschen Datenschutz-
rechts gemessen in unzuldssiger Weise* genutzt wiirden.

"5 Gestiitzt wird dieses Ergebnis nicht zuletzt durch eine
Erwigung des Wissenschaftlichen Dienstes des Landtages
Schleswig-Holstein. Sollte ndmlich die zwingend mit der
Einrichtung einer Homepage zusammenhingende Datenver-
arbeitung zur datenschutzrechtlichen Verantwortung fiihren,
gilte dies auch fiir eine ,.klassische Homepage* bei deren
Besuch die IP-Adresse durch den jeweiligen Accessprovider
verarbeitet wiirde (so Wissenschaftlicher Dienst des Landta-
ges Schleswig-Holstein [Fn. 22], S. 18 £.).
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Moglichkeiten und Grenzen der sogenannten ,,Facebookfahndung

rechtmidfig, obwohl es in einem engen Zusammenhang zu
einem ggf. rechtswidrigen Verhalten eines Dritten steht.

II. Die Voraussetzungen und Grenzen der Nutzung einer
Fanpage fiir die Offentlichkeitsfahndung zum Zwecke der
Strafverfolgung

Im Anschluss an die eben beantwortete Frage nach der
grundsitzlichen Zuldssigkeit des Betreibens einer Fanpage ist
nun der Frage nachzugehen, ob und unter welchen Voraus-
setzungen die Fanpage fiir Fahndungen zum Zwecke der
Strafverfolgung genutzt werden darf. Die AGB von Facebook
schlieBen die Nutzung des Netzwerkes zu Fahndungszwe-
cken jedenfalls nicht aus.''®

1. Die Fahndungsvorschriften im Uberblick

Die Fahndung zum Zwecke der Strafverfolgung ist in den
§§ 131 ff. StPO geregelt. Sofern sich der Fahndungsaufruf
dabei an Behorden richtet, spricht das Gesetz von einer Aus-
schreibung, im Ubrigen von einer Offentlichkeitsfahndung.'"”
§ 131 StPO ermoglicht insofern die Fahndung nach einem
Beschuldigten zum Zwecke der Festnahme. § 131a StPO
gestattet die Fahndung nach Beschuldigten oder Zeugen zum
Zwecke der Aufenthaltsermittlung sowie die Fahndung nach
Beschuldigten zum Zwecke der Sicherstellung seines Fiihrer-
scheins und zur Durchfiihrung einiger weiterer prozessualer
MaBnahmen. § 131b StPO regelt schlieBlich die Veroffentli-
chung von Abbildungen eines Beschuldigten oder Zeugen,
um deren Identitit zu klidren oder die Aufkldrung einer Straf-
tat zu erleichtern (sogenannte Identitdtsfeststellungs- oder
Aufklirungsfahndung)'™® und die Zustindigkeiten fiir ent-
sprechende Anordnungen ergeben sich aus den Normen
selbst oder aus § 131c StPO.

Hinsichtlich der Tatbestandsvoraussetzungen wird jeweils
strikt zwischen der Ausschreibung in den Fahndungshilfsmit-
teln der Strafverfolgungsbehorden und der Offentlichkeits-
fahndung differenziert. Einheitliche Voraussetzungen der
Offentlichkeitsfahndung sind, dass (dringender)''® Tatver-
dacht beziiglich einer Straftat von erheblicher Bedeutung
vorliegt und dass andere Formen der Aufenthaltsermittlung
bzw. der Sachaufklidrung erheblich weniger Erfolg verspre-
chen oder wesentlich erschwert wéren. Die Subsidiaritéts-
klausel verlangt daher, dass mildere Mallnahmen nicht erst
bei gleicher Eignung zu ergreifen sind, ,,sondern auch wenn
sie weniger, jedoch nicht erheblich weniger, Erfolg verspre-
chen oder die Aufenthaltsermittlung etwas, aber nicht erheb-
lich erschweren.“'*

Bei der Fahndung nach einem Zeugen i.S.d. § 13la
Abs. 4 S. 3 StPO darf zudem kein iiberwiegendes schutzwiir-

"6 Vertiefend Ihwas (Fn. 4), S. 270 ff.

"7 Vertiefend zu den Begriffen der Ausschreibung und der
Offentlichkeitsfahndung Gerhold, in: Kudlich (Hrsg.), Miin-
chener Kommentar zur Strafprozessordnung, Bd. 1, 2014,
§ 131 Rn. 4 u. 11.

'8 yol. BR-Drs. 961/96, S. 20; BT-Drs. 14/1484, S. 21.

19 Bei § 131b StPO ist einfacher Tatverdacht ausreichend.

120 S0 bereits Gerhold (Fn. 117), § 131 Rn. 15.

diges Interesse des Zeugen entgegenstehen und die Subsidia-
ritdtsklausel wird bei der Verdffentlichung von Abbildungen
eines Zeugen gemil der §§ 131a Abs. 4 S. 4, 131b Abs. 2
StPO dahingehend eingeengt, dass die Erreichung des Fahn-
dungsziels ohne die Offentlichkeitsfahndung aussichtslos
erscheinen oder wesentlich erschwert sein muss.

Beziiglich des Inhalts der Ausschreibung regelt § 131
Abs. 4 StPO, auf den die §§ 131a Abs. 4 S. 1 und 131b
Abs. 3 StPO verweisen, dass der Beschuldigte moglichst
genau zu bezeichnen ist und auch eine Abbildung beigefiigt
werden darf, wenn dies zur Zielerreichung erforderlich ist.
Zudem konnen die Tat, derer er verdichtig ist, Ort und Zeit
ihrer Begehung sowie Umstinde, die fiir die Ergreifung von
Bedeutung sein konnen, angegeben werden. Bei der Fahn-
dung nach einem Zeugen ist gemaB der §§ 131a Abs. 4 S. 2
und 131b Abs. 2 S. 2 StPO erkennbar zu machen, dass die
gesuchte Person nicht Beschuldigter ist.

Eine Straftat von erheblicher Bedeutung muss mindestens
dem Bereich der mittleren Kriminalitdt zuzurechnen sein,
wobei das Gewicht der Straftat im Einzelfall nach dem jewei-
ligen Deliktstypus, der Art der Ausfiihrung und der Schuld-
schwere zu bestimmen ist.'*! Auch generalpriventive Erwi-
gungen konnen zur Bestimmung der Bedeutung einer Straftat
herangezogen werden.'” Ob die Subsidiarititsklausel ein-
greift, ist von den konkreten Umstinden des Einzelfalles
abhingig. Zudem ist eine allgemeine VerhidltnismiBigkeits-
priifung durchzufiihren, die sich an den Vorgaben der Nr. 1.2
der Anlage B zur RiStBV zu orientieren hat.

Dariiber hinaus bestimmt Nr. 3.2 der Anlage B zur
RiStBV in Abs. 1 S. 1, dass die staatlichen Fahndungsaufrufe
im Internet grundsitzlich auf speziellen Seiten gebiindelt
werden sollen, ,,um die Aufmerksamkeit der Internetbenutzer
fiir die Offentlichkeitsfahndung zu erlangen®. Weiter heifit es
in Abs. 1 S. 2: ,Private Internetanbieter sollen grundsitzlich
nicht eingeschaltet werden.” Die Norm verfolgt damit das
Ziel, ,die Vermeidung einer unkontrollierten Weitergabe
sowie die Sicherstellung einer abschlieBenden Loschung von
personenbezogenen Daten® zu gewihrleisten.'” Ausnahmen
kommen nur bei auch im Einzelfall sehr schwerwiegenden
Straftaten in Betracht. Eine entsprechende Einschrinkung
ergibt sich jedoch schon aus allgemeinen VerhiltnismaBig-
keitserwigungen.'**

Schlussendlich bestimmt Nr. 3.2 der Anlage B zur
RiStBV in Abs. 2 S. 1, dass ,,die Nutzung des Internets zu
Fahndungszwecken unverziiglich® eingestellt werden muss,
wenn das Fahndungsziel erreicht worden ist oder die Fahn-
dung aus sonstigen Griinden beendet wurde. Abs. 2 S. 2 ent-
hilt die Pflicht, das Vorliegen der Ausschreibungsvorausset-
zungen regelmifig zu tiberpriifen.

2! Vertiefend Gerhold (Fn. 117), § 131 Rn. 14.

12 Gerhold (Fn. 117), § 131 Rn. 14.

1% S0 LT-Drs. RP 16/3387, S. 2.

2% Vol. zur VerhiltnismiBigkeit der Fahndung in sozialen
Netzwerken auch Lohmeier u.a. (Fn. 7), S. 23 ff.
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2. Die zentralen Rechtsfragen

Vor dem Hintergrund der eben genannten Voraussetzungen
stellen sich nun einige konkrete Rechtsfragen, von deren
Beantwortung die Zulédssigkeit der Facebookfahndung ab-
hingig ist.

a) Die grundsdtzliche Anwendbarkeit der Fahndungsvor-
schriften auf die Facebookfahndung

Zunichst sind Zweifel zu entkriiften, dass das Verbreiten
eines Fahndungsaufrufs in einem sozialen Netzwerk, das auf
Interaktivitit zielt, nicht mehr mit dem Wesen der Offent-
lichkeitsfahndung vereinbar ist, das klassisch durch einseitige
Offentlichkeit gekennzeichnet war.'” Riickmeldungen der
Biirger konnten lange Zeit lediglich im Rahmen der Individu-
alkommunikation erfolgen. Der Hinweisgeber wurde zwar als
einer von vielen angesprochen, konnte jedoch nicht seiner-
seits durch beispielsweise ein Flugblatt auf den Fahndungs-
aufruf reagieren, sondern musste personlich bei einer Polizei-
dienststelle vorstellig werden oder zumindest dort anrufen.

Es lieBe sich also argumentieren, dass die unkontrollierte
Gefahr, dass im Rahmen der Fahndung in sozialen Netzwer-
ken Dritte den Fahndungsaufruf kommentieren, Namen von
Verdichtigen verdffentlichen oder gar Verlinkungen vor-
nehmen, die von der verantwortlichen Strafverfolgungsbe-
horde weder kontrolliert noch entfernt werden konnen, den
Anwendungsbereich der Norm iiberdehne und die Offent-
lichkeitsfahndung in sozialen Netzwerken daher einer noch
spezielleren Erméchtigung bediirfe.

Tatsdchlich unterscheidet sich die allgemeine Online-
fahndung insofern aber nicht von der Facebookfahndung und
auch die Wortlautgrenze des Begriffs der Offentlichkeits-
fahndung wird nicht tiberschritten.

Unter dem Begriff der Offentlichkeitsfahndung wird heu-
te der Aufruf an einen groBeren, nicht iiberschaubaren Perso-
nenkreis verstanden, die allgemeine oder gezielte Suche nach
einer Person oder Sache zum Zwecke der Strafverfolgung
durch sachdienliche Hinweise zu unterstiitzen. Auf das Ver-
teilungsmedium soll es nicht mehr ankommen.

Vor dem Jahr 2000 sprach das Gesetz demgegeniiber aus-
schlieflich von der Verfolgung eines Beschuldigten mittels
Steckbrief.'” Dieser Begriff wurde bewusst aufgegeben, da
er ,die heutigen differenzierten Fahndungsmethoden nicht
mehr addquat kennzeichn[e].“127

Streitpunkte vor der Reform waren insbesondere die
Fahndung iiber Fernsehsendungen und die Fahndung iiber
das Internet.'”® Beide Fahndungsmethoden sollten durch die

12 Vol. Hawellek/Heinemeyer, ZD-Aktuell 2012, 02730.

1% Geindert durch das Gesetz zur Anderung und Erginzung
des Strafverfahrensrechts v. 2.8.2000 (StVAG 1999), BGBL. I
2000, S. 1253.

"7 So BR-Drs. 961/96, S. 19, und BT-Drs. 14/1484, S. 19.

128 Vgl. Pitzel, NJW 1997, 3131 (3132); Hilger, in: RieB
(Hrsg.), Lowe/Rosenberg, Die StrafprozeSordnung und das
Gerichtsverfassungsgesetz, Bd. 2, 25. Aufl. 2004, § 131 Rn. 1
und 32.

Neufassung des Abschnitts 9a ermoglicht werden.'” Der
Begriff der Offentlichkeitsfahndung sollte neueren techni-
schen Entwicklungen und Trends offenstehen. Hierfiir spricht
auch die erst im Vermittlungsausschuss gefundene Fassung
des § 131c Abs. 2 StPO, nach der ,,in Fillen andauernder
Veroffentlichung in elektronischen Medien™ im Ermittlungs-
notstand getroffene Anordnungen der Staatsanwaltschaft und
ihrer Ermittlungspersonen der richterlichen Bestitigung bin-
nen Wochenfrist bediirfen.”’ Unter den Wortlaut des
§§ 131 ff. StPO lisst sich die Facebookfahndung mithin sub-
sumieren.

Zudem birgt die Fahndung in sozialen Netzwerken die-
selben Risiken wie die Internetfahndung im Allgemeinen.
Lediglich der Verbreitungsgrad wird betrichtlich erhoht.

Jede Internetseite kann in sozialen Netzwerken geteilt und
kommentiert werden. Es lassen sich Personen mit der geteil-
ten Seite verlinken und Namen von Beschuldigten veroffent-
lichen. Entsprechendes gilt fiir eine Verbreitung des Fahn-
dungsaufrufs iiber Onlineportale, -magazine und -zeitungen.

Die Praxis belegt zudem, dass der Einfluss der Behorde
auf das Geschehen im sozialen Netzwerk schwindet, wenn sie
nicht selbst einen Link in das Netzwerk einstellt, sondern
Dritte unmittelbar die jeweiligen Fahndungsseiten teilen.
Diese Beobachtung fulit darauf, dass der Fanpagebetreiber im
Rahmen der Nutzungsbedingungen entscheiden kann, ob der
geteilte Link mit einem Foto versehen werden soll, ob die
Moglichkeit eréffnet wird, die Inhalte zu kommentieren, und
ob Personen auf dem Foto verlinkt werden diirfen. Stellt also
die Polizeibehorde den Ursprungslink in das soziale Netz-
werk ein, entscheidet sie selbst iiber die konkreten Vorausset-
zungen, unter denen dieser Link geteilt werden kann. Ver-
zichtet die Polizei demgegeniiber auf das Einstellen des Links
in das soziale Netzwerk, finden sich regelméfig private Drit-
te, die diese Verteilungsfunktion iibernehmen, ohne die er-
forderlichen Netzwerkeinstellungen zum Datenschutz vorzu-
nehmen.”! Die Verteilung von Fahndungsaufrufen durch
Diritte ldsst sich also faktisch in keinem Fall der Onlinefahn-
dung verhindern und die Anzahl der Fans privater Fanpage-
betreiber steht der Anzahl der Fans staatlicher Fahndungssei-
ten in nichts nach. So hat die Seite ,,PolizeiNews Fahndun-
gen* iiber 35.000 Fans und teilt Fahndungsmeldungen ohne
dabei die erforderlichen Netzwerkeinstellungen zum Schutz
personenbezogener Daten vorzunehmen. Entsprechend wer-
den Fahndungsmeldungen auch auflerhalb von sozialen
Netzwerken von Onlinemedienanbietern kopiert und verof-
fentlicht, die eine Kommentarfunktion anbieten.'” Der Un-
terschied zwischen der allgemeinen Onlinefahndung und der
Fahndung in sozialen Netzwerken besteht folglich nicht da-

"**Vgl. BT-Drs. 14/1484, S. 21; BT-Drs. 14/2595, S. 27 f.

0 vol. BT-Drs. 14/3525, S. 2.

B Vertiefend hierzu Schiffbauer, NJW 2014, 1052 (1056 f.).
Vgl. als Beispiel einer privatbetriebenen Fahndungsseite:
https://www.facebook.com/fahndungennrw?fref=ts
(9.3.2015).

32 Vertiefend zu den Missbrauchsgefahren der allgemeinen
Onlinefahndung Seitz, Strafverfolgungsmanahmen im Inter-
net, 2004, S. 384 f.
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rin, dass Dritte nicht unmittelbar im Netz auf den Fahndungs-
aufruf reagieren kdnnen, sondern allein in dem wahrscheinli-
chen Verbreitungsgrad, der im Durchschnitt geringer ist,
wenn eine Meldung nur auf der Homepage der Polizei verof-
fentlicht wird, etwas grofler, wenn er in einem sozialen
Netzwerk veroffentlicht wird, aber das Teilen des Beitrags
technisch ausgeschlossen ist, und am groften, wenn er in
sozialen Netzwerken geteilt werden kann. Diese Aspekte sind
jedoch lediglich fiir die Frage der VerhiltnismaBigkeit von
Bedeutung und nicht fiir die Frage, ob die Facebookfahndung
den §§ 131 ff. StPO unterfillt.

Will der Staat daher ein MindestmaB3 an Einfluss auf die
Verbreitung von Fahndungsaufrufen in sozialen Netzwerken
behalten, darf er die sozialen Netzwerke nicht den privaten
Anbietern iiberlassen. Im Rahmen der eigenen Angebote ldsst
sich dann der Grad der Interaktivitit durch entsprechende
Einstellungen regulieren und jeder Fahndungsaufruf kann mit
dem Hinweis versehen werden, dass Zeugen sich nicht iiber
das soziale Netzwerk an die Polizei wenden sollen, sondern
eine Kontaktaufnahme nur iiber klassische Kommunikati-
onswege zuldssig ist. Auf diese Weise wird das Risiko mini-
miert, dass personenbezogene Daten von den Hinweis geben-
den Nutzern an Facebook gelangen.

Im Ergebnis ist die Facebookfahndung daher unter den
Begriff der Offentlichkeitsfahndung zu fassen. Der eben
entkriftete Einwand ist jedoch nicht der einzige, der gegen
die Zulassigkeit der Facebookfahndung ins Feld gefiihrt wird.
Dem Datenschutzrecht kommt in diesem Zusammenhang
erneut eine erhebliche Bedeutung zu.

b) Die mit dem Hochladen einer Fahndungsmeldung auf
Facebook verbundenen datenschutzrechtlichen Probleme

Nicht nur in Bezug auf das schlichte Einrichten einer Fanpa-
ge, sondern auch im Rahmen der Offentlichkeitsfahndung
selbst spielt das Datenschutzrecht eine entscheidende Rolle.
Anders als beim schlichten Einrichten einer Fanpage und
Einstellen bestimmter nicht personenbezogener Informatio-
nen enthdlt ein Fahndungsaufruf personenbezogene Daten,
fir deren Verarbeitung der Fanpagebetreiber unmittelbar
nach TMG und BDSG verantwortlich ist. Da die Verarbei-
tung personenbezogener Daten in das Recht auf informatio-
nelle Selbstbestimmung eingreift, muss jeder Verarbeitungs-
schritt von einer Ermichtigungsgrundlage gedeckt sein.'”
Eine Einwilligung des Gesuchten nach den §§ 4, 4a BDSG
bzw. 12, 13 TMG kommt dabei von vornherein nicht in Be-
tracht.'**

Die Ubermittlung der Daten ins Ausland miisste daher
ebenfalls von den §§ 131 ff. StPO gestattet werden, ohne dass
die Voraussetzung einer Auslandsfahndung erfiillt wiren.

Der niedersidchsische Landesbeauftrage fiir den Daten-
schutz geht diesbeziiglich davon aus, dass die §§ 131 ff. StPO
keine taugliche Ermichtigungsgrundlage fiir die Facebook-
fahndung darstellen wiirden, da die Daten auf Server in den

33 ULD SH (Fn. 21), S. 20.

1 Vgl. zu den Voraussetzungen der Einwilligung ULD SH
(Fn. 21), S. 20; Wissenschaftlicher Dienst des Bundestages
(Fn. 22), S. 12 f.

USA iibermittelt und dort von Facebook ausgewertet werden
wiirden."” Eine Dateniibermittlung nach Amerika sei aber
unzulissig.

Auch wenn Facebook seit Juni 2013 einen Serverpark in
Schweden betreibt, muss davon ausgegangen werden, dass
tatsdchlich noch immer ein grofler Teil der Datenverarbeitung
in Amerika stattfindet."*® Fiir diese Einschiitzung spricht
insbesondere die Nr. 16.1 (ehemals 17.1) der Nutzungsbedin-
gungen von Facebook, in der bestimmt wird: ,,Du bist damit
einverstanden, dass deine personlichen Daten in die USA
weitergeleitet und dort verarbeitet werden.«"”’

Es konnte daher in der Tat eine unzuldssige Auslandsda-
tenverarbeitung und ein Verstol gegen § 4b Abs. 2 S. 2,
Abs.3 BDSG bzw. die entsprechenden landesrechtlichen
Vorschriften (z.B. § 16 LDSG SH)"*® vorliegen. § 4b Abs. 2
S. 2 BDSG (im Folgenden wird nicht weiter auf die ggf.
anwendbaren, aber inhaltlich vergleichbaren landesgesetzli-
chen Vorschriften verwiesen, sie sind insofern mitzudenken)
bestimmt, dass eine Ubermittlung von personenbezogenen
Daten an auslidndische Stellen, die nicht Mitglieder der EU
oder Vertragsstaat des Abkommens iiber den Europdischen
Wirtschaftsraum sind, zu unterbleiben hat, wenn der Be-
troffene ein schutzwiirdiges Interesse an dem Ausschluss der
Ubermittlung hat, insbesondere wenn bei den in S. 1 genann-
ten Stellen ein angemessenes Datenschutzniveau nicht ge-
wihrleistet ist. Die Voraussetzungen des § 4b BDSG miissen
daher bei Sachverhalten mit Auslandsbezug zu den Voraus-
setzungen der jeweiligen Ermichtigungsgrundlage hinzutre-
ten. Im Datenschutzrecht spricht man insofern von einer
Lzweistufigen* Priifung.139 Auf der ersten Stufe sind die all-
gemeinen Voraussetzungen der Dateniibermittlung zu priifen,
auf der zweiten Stufe die Voraussetzungen der Ubermitt-
lungsverbote an die konkrete Stelle in einem Drittland.

Die Angemessenheit des Schutzniveaus richtet sich dabei
nach § 4b Abs. 3 BDSG. Sie ist unter Beriicksichtigung aller
Umstiinde zu beurteilen, die bei einer Dateniibermittlung von
Bedeutung sind; ,,insbesondere kdnnen die Art der Daten, die
Zweckbestimmung, die Dauer der geplanten Verarbeitung,
das Herkunfts- und das Endbestimmungsland, die fiir den
betreffenden Empfianger geltenden Rechtsnormen sowie die
fir ihn geltenden Standesregeln und Sicherheitsmanahmen
herangezogen werden. '’

133 Vgl. Landesbeauftragter fiir den Datenschutz Niedersach-

sen, zitiert nach Hawellek/Heinemeyer, ZD-Aktuell 2012,
02730.

1% Vgl. KG BeckRS 2014, 03648. Umfassend zur Datenspei-
cherung bei Facebook Ihwas (Fn. 4), S. 57 {f.

7 Polenz, VuR 2012, 207 (208); vgl. dazu:
https://de-de.facebook.com/terms.php?locale=DE (9.3.2015).
8 Val. zur Vergleichbarkeit Gabel, in: Taeger/Gabel (Hrsg.),
Bundesdatenschutzgesetz, Kommentar, 2. Aufl. 2013, § 4b
Rn. 7.

139 Gabel (Fn. 138), § 4b Rn. 9.

140 Zitiert wird § 4b Abs. 3 BDSG.
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aa) Die Anwendbarkeit des § 4b BDSG neben den §§ 131 ff.
StPO

Zu Kkldren ist damit, ob § 4b BDSG iiberhaupt neben den
§§ 131 ff. StPO beriicksichtigt werden muss. In diesem Zu-
sammenhang ist anerkannt, dass das BDSG immer dann
Anwendung findet, wenn ,keine speziellen bereichsspezifi-
schen Datenschutzregelungen bestehen® (vgl. § 1 Abs. 3 S. 1
BDSG).141 Das BDSG wird nur verdréngt, ,,soweit* besonde-
re Rechtsvorschriften den Umgang mit personenbezogenen
Daten regeln. Bestehen Liicken, ist auf das BDSG zuriickzu-
greifen.'* Dies entspricht seiner Funktion als Auffanggesetz.

Nichts anderes gilt auch fiir die Anwendbarkeit des § 4b
BDSG im offentlichen Bereich, da die Norm nicht aus-
schlieflich der Umsetzung des Art. 25 EU DSRL diente,
sondern zudem den ehemaligen § 17 BDSG in der Fassung
vor 2001, der gleichermaBlen fiir den offentlichen und den
nicht-offentlichen Bereich galt, ersetzt hat. Anstatt aus-
schlieBlich bereichsspezifische Datenschutzgesetze zu erlas-
sen, haben sich Bund und Linder fiir eine einheitliche Grund-
lage des Datenschutzes entschieden. Das BDSG regelt daher
mehr als die EU DSRL, weshalb § 4b BDSG im Grundsatz
auch fiir die Strafverfolgungsbehorden gilt.

Speziellere Regelungen zu § 4b BDSG finden sich nun in
den verschiedensten Gesetzen. Geldufige Beispiele sind § 77
SGB X (Ubermittlung von Sozialdaten ins Ausland) oder
§ 37 StVG (Ubermittlung von Fahrzeug- und Halterdaten an
Stellen auBerhalb des Geltungsbereichs des StVG), nicht
jedoch in der StPO. Auch sind die Datenschutzvorschriften
der StPO nach herrschender Auffassung nicht abschlieBend,
sodass im Einzelfall ein Riickgriff auf das BDSG moglich
ist." Anerkannt ist u.a., dass die Regeln iiber die Datensi-
cherheit in § 9 BDSG von allen Strafverfolgungsorganen
eingehalten werden miissen.'** Die §§ 131 ff. StPO legen nun
jedoch nur die Voraussetzungen der ersten Stufe fest und
betreffen damit die Frage nach der grundsitzlichen Zuléssig-
keit der Dateniibermittlung. Zur zweiten Stufe, der Frage
nach der Dateniibermittlung in bestimmte Lénder, verhalten
sie sich nicht.

§§ 474 ff. StPO regeln ausschlieBlich das Ersuchen um
Auskiinfte aus Akten und die Dateniibermittlung von Amts
wegen in Konstellationen, die die Fahndung nicht betref-
fen.' Ein Ausschlussgrund fiir die Dateniibermittlung in
bestimmte Léander auBerhalb der EU anldsslich einer Fahn-
dung lésst sich auch aus ihnen nicht ableiten.

§§ 483 ff. StPO befassen sich schliefflich mit der Daten-
tibermittlung zwischen Strafverfolgungsbehorden, Strafge-

41 yl. Soiné, NStZ 1997, 166 (168 £.).

2 Umfassend Gola/Schomerus, in: Gola/Schomerus, Bun-
desdatenschutzgesetz, Kommentar, 12. Aufl. 2015, § 1
Rn. 23 £.; vgl. auch Brodersen, NJW 2000, 2536 (2537).

' Schmitt, in: Meyer-GoBner/Schmitt, Strafprozessordnung,
Kommentar, 57. Aufl. 2014, Vor §§ 474 ff. Rn. 3; Weflau,
in: Wolter (Hrsg.), Systematischer Kommentar zur Strafpro-
zessordnung, GVG und EMRK, Bd. 8, 4. Aufl. 2013, Vor
§§ 474 ff. Rn. 25; Brodersen, NJW 2000, 2536 (2537).

144 S0 Schmitr (Fn. 138), Vor §§ 474 ff. Rn. 3.

15 vertiefend Weflau (Fn. 143), Vor §§ 474 ff. Rn. 1.

richten und sonstigen mit der Strafrechtspflege befassten
Stellen, nicht jedoch mit der Dateniibermittlung an private
Dritte."*® Es existiert zudem auch hier keine im Vergleich mit
§ 4b BDSG speziellere Regelung wie sie beispielsweise die
§§ 61a, 92 IRG im Bereich der internationalen Rechtshilfe
darstellen oder die §§ 14 ff. BKAG, 32 ff. BPolG bezogen
auf den Datenaustausch mit ausldndischen Stellen, die fiir die
Verhiitung oder Verfolgung von Straftaten zustdndig sind.
Die Frage nach der Zuldssigkeit der Dateniibermittlung an
private Dritte im Ausland wird im Zusammenhang mit der
nationalen Fahndung schlicht ausgeklammert. Auch das
TMG enthilt keine im Vergleich mit § 4b BDSG speziellere
Regelung iiber die Dateniibermittlung ins Ausland, sondern
verweist in § 12 Abs. 3 TMG auf das BDSG.

Entsprechend der fehlenden Regelungen iiber die Daten-
sicherheit darf daher nicht davon ausgegangen werden, dass
der Fahndung keinerlei Grenzen gesetzt sind. Vielmehr ist
auf die allgemeinen Vorgaben der Datenschutzgesetze zu-
riickzugreifen und § 4b BDSG findet Anwendung. Fiir diese
Auslegung spricht auch Art. 13 des Rahmenbeschlusses iiber
den Datenschutz in Strafsachenl47, da dort bestimmt wird,
dass eine Weitergabe von Daten, die ein Mitgliedstaat von
einem anderen erhalten hat, an Drittstaaten nur zuldssig ist,
wenn diese ein ausreichendes Datenschutzniveau gewihrleis-
ten. Ein sachlicher Grund dafiir, dass Daten, die unmittelbar
durch deutsche Behorden erhoben worden sind, kein entspre-
chender Schutz zuteilwerden sollte, ist nicht ersichtlich. Auch
findet sich keine Art. 13 entsprechende Einschrinkung in der
StPO, sodass sie bei europarechtskonformer Auslegung dem
BDSG entnommen werden muss.

bb) Das Vorliegen der Voraussetzungen des § 4b Abs. 2 S. 2,
Abs. 3 BDSG

Fraglich ist daher, ob die Voraussetzungen des § 4b Abs. 2
S. 2, Abs. 3 BDSG vorliegen.

Zunichst ist festzuhalten, dass die USA nicht Mitglied-
staat der Europdischen Union oder Vertragsstaat des Ab-
kommens iiber den Europdischen Wirtschaftsraum sind und
die Ubermittlung der Daten auch nicht im Rahmen von Ti-
tigkeiten erfolgt, ,,die ganz oder teilweise in den Anwen-
dungsbereich des Rechts der Europidischen Gemeinschaften
fallen.” Voraussetzung der Dateniibermittlung ist daher, dass
der Betroffene kein schutzwiirdiges Interesse am Ausschluss
der Ubermittlung hat, insbesondere also ,.ein angemessenes
Datenschutzniveau® bei der empfangenden Stelle, mithin
Facebook Inc., gewihrleistet ist. Eine Ausnahme vom Erfor-
dernis dieser Voraussetzungen nach den §§ 4b Abs. 2 S. 3, 4c
BDSG liegt nicht vor.

146 Vgl. Weplau (Fn. 143), Vor §§ 483 ff. Rn. 1, und § 487
Rn. 1.

'*7 Rahmenbeschluss 2008/977/J1 des Rates v. 27.11.2008
iiber den Schutz personenbezogener Daten, die im Rahmen
der polizeilichen und justiziellen Zusammenarbeit in Strafsa-
chen verarbeitet werden, Abl. EU Nr. L 350, S. 60.
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(1) Der Einfluss der Safe-Harbor-Zertifizierung Facebooks
auf die Annahme eines ,,angemessenen Datenschutzniveaus “
nach der herrschenden Meinung

Fiir die Annahme eines angemessenen Datenschutzniveaus
konnte zunichst sprechen, dass Facebook ein Safe-Harbor-
Zertifikat beantragt und erhalten hat.'*® Die Safe-Harbor-
Zertifizierung beruht auf einer Entscheidung der Europdi-
schen Kommission'*’ und erfordert, dass sich das antragstel-
lende Unternehmen verpflichtet, die Safe-Harbor-Principles
sowie einige weitere Voraussetzungen einzuhalten, und sich
bei der Federal Trade Commission registrieren lasst. Mit der
Registrierung gilt ein angemessenes Datenschutzniveau
grundsitzlich als gewihrleistet.

Zu beachten ist jedoch erneut, dass die EU DSRL und
damit auch das Safe-Harbor-Abkommen keine Bindungswir-
kung im Bereich der Strafverfolgung entfalten, selbst wenn
das nationale Datenschutzrecht Vorschriften, die der Umset-
zung der EU DSRL dienen, auch auf Strafverfolgungsbehor-
den erstreckt. Den Datenschutz in Bereichen, die nicht der
EU DSRL unterfallen, konnen die Linder — von anderen
moglicherweise einschldgigen Richtlinien oder Rahmenbe-
schliissen abgesehen — frei gestalten. Eine Geltung des Safe-
Harbor-Abkommens im Zusammenhang mit dem Rahmenbe-
schluss tiber den Datenschutz in Strafsachen wird aber weder
im Rahmenbeschluss noch andernorts angeordnet. Auch im
nationalen Recht findet sich keine Bezugnahme auf die
Kommissionsentscheidung, die dariiber hinaus auch nach
ihrer Schutzrichtung nicht auf StrafverfolgungsmaBnahmen
passt. Eine Pflicht zur Beachtung der Safe-Harbor-Zer-
tifizierung Facebooks durch die fahndende Stelle ist daher zu
verneinen.

Hinzu kommt, dass eine solche Selbstzertifizierung fiir
sich genommen ,,bei einem gleichzeitigen Fehlen der tatsich-
lichen Durchsetzung der Datenschutzgrundsitze® nach in
Deutschland herrschender Meinung auch nicht ausreichend
wire, um die Dateniibermittlung zu legitimieren, sondern es
miisste in gewissen Grenzen die tatsdchliche Einhaltung der
Selbstverpflichtung gepriift werden."® Entsprechend vertritt

8 Vgl. die Liste Safe-Harbor-zertifizierter Unternehmen,
online abzurufen unter:

https://safeharbor.export.gov/list.aspx (9.3.2015).

' Entscheidung 2000/520/EG der Kommission v. 26.7.2000
gemil der Richtlinie 95/46/EG des Europédischen Parlaments
und des Rates iiber die Angemessenheit des von den Grund-
sdtzen des ,,sicheren Hafens* und der diesbeziiglichen ,,Héu-
fig gestellten Fragen™ (FAQ) gewihrleisteten Schutzes, vor-
gelegt vom Handelsministerium der USA, Abl. EG Nr. L
215,S.7.

*%'So die Stellungnahme 01037/12/DE WP 196 der Art. 29-
Datenschutzgruppe v. 1.7.2012, S. 21 f.; entsprechend Be-
schluss der obersten Aufsichtsbehorden fiir den Datenschutz
im nicht-6ffentlichen Bereich am 28. und 29. April 2010 in
Hannover, S. 1, abzurufen unter:
http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschli

die Art. 29-Datenschutzgruppe der EU die Ansicht, ,,dass die
Safe-Harbor-Grundsitze an sich dem Daten-Exporteur nicht
die erforderlichen Mittel garantieren, um sicherstellen zu
konnen, dass von dem [...] Anbieter in den USA angemesse-
ne SicherheitsmafSnahmen angewendet w[e]rden, wie es
moglicherweise von den nationalen Rechtsvorschriften basie-
rend auf Richtlinie 95/46/EC gefordert wird.*

Identisch haben sich der Bundes- und die Landesdaten-
schutzbeauftragten in Deutschland positioniert. Sie gehen
davon aus, dass deutsche Stellen verpflichtet sind, die Einhal-
tung gewisser Mindestkriterien fiir den Datenschutz trotz
Safe-Harbor-Zertifizierung eigenstindig zu priifen (§ 4b
Abs. 5 BDSG), bevor sie personenbezogene Daten an ein
zertifiziertes Unternehmen iibermitteln.””' Keinesfalls diirfe
sich die iibermittelnde Stelle ,,allein auf die Behauptung einer
Safe-Harbor-Zertifizierung des Datenimporteurs verlas-
sen“."? Vielmehr miisse sich die datenexportierende Stelle
ohachweisen lassen, dass die Safe Harbor-Selbstzertifi-
zierungen vorliegen und deren Grundsitze auch eingehalten
werden.* Insbesondere auf die Einhaltung der Informations-
pflichten miisse geachtet werden.

Sollte man daher die Safe-Harbor-Zertifizierung von Fa-
cebook entgegen der hier vertretenen Auffassung auch im
strafrechtlichen Bereich fiir beachtlich halten, wiirde dieser
Umstand die Behorde nicht von einer datenschutzrechtlichen
Risikobewertung entbinden.

(2) Die rechtliche Begriindung der Uberpriifungspflicht

Fiir die eben vorgestellte Rechtsauffassung der herrschenden
Meinung spricht zunichst, dass Art. 25 Abs. 2 EU-DSRL,
dessen Umsetzung § 4b Abs. 3 BDSG dient, eine Priifung der
Angemessenheit des Datenschutzniveaus im Einzelfall ver-
langt.'> Insbesondere soll die Art der konkret iibermittelten
Daten von Bedeutung sein. Ob die schutzwiirdigen Interessen
des Betroffenen verletzt werden, kann namlich nicht unab-

setz, 4. Aufl. 2014, § 4b Rn. 16; Simitis, in: Simitis (Hrsg.),
Bundesdatenschutzgesetz, Kommentar, 8. Aufl. 2014, § 4b
Rn. 65 ff. und 78 f.; Dammann, in: Dammann/Simitis
(Hrsg.), EG-Datenschutzrichtlinie, Kommentar, 1997, Art. 25
Rn. 30; Hilbrans, in: Diubler u.a. (Hrsg.), Handkommentar
Arbeitsrecht, 3. Aufl. 2013, §§ 4b, 4c BDSG Rn. 2;
Marnau/Schlehahn, DuD 2011, 311 (313 ff.); a.A. Schantz,
in: Wolff/Brink (Hrsg.), Datenschutzrecht in Bund und Lin-
dern, Kommentar, 2013, § 4b BDSG Rn. 31.

151 Beschluss der obersten Aufsichtsbehdrden fiir den Daten-
schutz im nicht-6ffentlichen Bereich am 28. und 29. April
2010 in Hannover, S. 1, abzurufen unter:
http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschli
essungssammlung/DuesseldorferKreis/290410 SafeHarbor.
pdf? blob=publicationFile (9.3.2015).

152 Beschluss der obersten Aufsichtsbehdrden fiir den Daten-
schutz im nicht-6ffentlichen Bereich am 28. und 29. April
2010 in Hannover, S. 1, abzurufen unter:
http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschli

essungssammlung/DuesseldorferKreis/290410_SafeHarbor.
pdf?__blob=publicationFile (9.3.2015); Ddubler, in: Diaubler
v.a. (Hrsg.), Kompaktkommentar zum Bundesdatenschutzge-

essungssammlung/DuesseldorferKreis/290410 SafeHarbor.
pdf?__blob=publicationFile (9.3.2015).

153 Simitis (Fn. 150), § 4b Rn. 65.
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hingig davon beurteilt werden, welcher Art die Daten sind
und zu welchem Zweck die Ubermittlung erfolgt. Bei Simitis
heilit es hierzu treffend: ,,Sollen deshalb die Entscheidungs-
vorgaben der EG-Datenschutzrichtlinie und des BDSG auch
weiterhin mafgeblich sein, muss die ,Angemessenheitsliste*
der EG-Kommission zwar zur Kenntnis genommen, aber nur
als Anregung angesehen werden, die iibermittelnde Stellen
ebenso wie nationale Kontrollinstanzen nicht davon entbin-
det, sich am Einzelfall zu orientieren und dessen Besonder-
heiten zu beriicksichtigen. Die ,Angemessenheitsliste ist,
anders ausgedriickt, Entscheidungshilfe, nicht aber Entschei-
dungsersatz.“"*

Gestiitzt wird diese Erwigung auch dadurch, dass die EU
DSRL und die Entscheidung der Kommission grundrechte-
chartakonform auszulegen sind'>” und Erwigungsgrund
Nr. 10 der EU DSRL ausdriicklich auf die Pflicht zur Beriick-
sichtigung der Grundrechte hinweist.

Art. 8 EU GRCh garantiert nun im Rahmen von Rechts-
akten der EU den besonderen Schutz personenbezogener
Daten. Konnten sich Datenexporteure selbst dann mit Bin-
dungswirkung gegeniiber der fiir die Datenschutzaufsicht
verantwortlichen Stelle auf die Safe-Harbor-Selbstzertifi-
zierung eines Daten empfangenden Unternehmens berufen,
wenn deren Grundsitze offensichtlich nicht eingehalten wer-
den, lieBe sich ein angemessenes Datenschutzniveau nicht
gewihrleisten.'*®

Der Wortlaut der EU DSRL eroffnet entsprechende Aus-
legungsspielrdaume. Sofern Daten in andere EU-Mitglied-
staaten iibermittelt werden sollen, verbietet Art. 1 Abs. 2 EU
DSRL die Beschrinkung oder Untersagung des freien Daten-
verkehrs aus Griinden des Datenschutzes ausdriicklich. So-
fern die Kommission feststellt, dass ein Drittstaat kein ausrei-
chendes Datenschutzniveau gewihrleistet, verpflichtet
Art. 25 Abs. 4 EU DSRL die Mitgliedstaaten ausdriicklich,
die Dateniibermittlung in entsprechende Linder zu verhin-
dern. Eine entsprechend zwingende Regelung fiir die Fest-
stellung, dass in einem Drittstaat das Datenschutzniveau
eingehalten wird, fehlt. Es findet sich in Art. 25 Abs. 6 EU
DSRL lediglich die weiche Formulierung, dass im Hinblick
auf die Feststellung die ,,gebotenen Maflnahmen* zu ergrei-
fen seien.

Diese Unterschiede in der Formulierung dienen ganz
konkreten Zwecken. Unter den Mitgliedstaaten der EU soll
der freie Verkehr personenbezogener Daten gewihrleistet
werden. Hierzu ist zum einen Voraussetzung, dass die Mit-
gliedstaaten die Dateniibermittlung untereinander nicht im
Hinblick auf verbleibende nationale Unterschiede im Daten-
schutzrecht reglementieren, zum anderen ist Voraussetzung,
dass die Gefahr gebannt wird, dass die Daten von einem
Mitgliedstaat in einen Drittstaat transferiert und dort unter
Umgehung der europarechtlichen Vorgaben verarbeitet wer-

13 Simitis (Fn. 150), § 4b Rn. 66, dhnlich auch Rn. 78.

1% Vertiefend zur grundrechtskonformen Auslegung von EU-
Sekundérrecht Herdegen, in: Isensee/Kirchhof (Hrsg.),
Handbuch des Staatsrechts, Bd. 10, 3. Aufl. 2012, § 211
Rn. 28.

156 Simitis (Fn. 150), § 4b Rn. 78.

den."’ Ist das Datenschutzniveau in einem Drittstaat aber
grundsitzlich angemessen, ist es fiir den freien Datenverkehr
in Europa nicht entscheidend, ob jeder Mitgliedstaat auch
jede Dateniibermittlung in diesen Drittstaat zulisst."™® Nicht
ohne sachlichen Grund, so Dammann, sei daher die Folge-
verpflichtung der Mitgliedstaaten im Falle der Bejahung des
angemessenen Schutzniveaus anders formuliert worden als
im Falle der Verneinung.'” Sei im erstgenannten Fall die
Verpflichtung zur Verhinderung der Dateniibermittlung die
logische Konsequenz der Verneinung eines angemessenen
Datenschutzniveaus, greife bei Bejahung des angemessenen
Schutzniveaus keine bestimmte Verpflichtung der Mitglied-
staaten ein. Ein gemeinschaftsrechtlicher Zwang, die Daten-
iibermittlung zuzulassen, bestehe anders als bei der innerge-
meinschaftlichen Dateniibermittlung nicht. Eine Verpflich-
tung, die Dateniibermittlung ausnahmslos und unabhingig
von den konkreten Umstinden zuzulassen, kann jedenfalls
nicht mit dem Ziel der Richtlinie, den freien Datenverkehr in
Europa zu gewihrleisten, begriindet werden.'® In Erwi-
gungsgrund Nr. 9 der EU DSRL heifit es daher, dass bezogen
auf die Datenverarbeitung bei der ,,.Durchfiihrung der Richtli-
nie“ gewisse Spielrdume der Mitgliedstaaten bestiinden. Die
daraus resultierenden Unterschiede seien hinzunehmen, so-
fern die ,MaB3gaben* des 2. Kapitels Beriicksichtigung fén-
den (vgl. Art. 5 EU DSRL).

Die Richtlinie selbst macht also fiir die Einzelfallpriifung,
ob bestimmte Daten an eine bestimmte Stelle iibermittelt
werden diirfen, eine Ausnahme von dem an anderen Stellen
verfolgten Ziel der Vollharmonisierung. Dieses gilt zwar fiir
die Voraussetzungen, an denen sich die Priifung zu orientie-
ren hat, kann aber die von Art. 25 Abs. 2 EU DSRL und
Art. 8 GRCh geforderte Bewertung im Einzelfall nicht erset-
zen.

Eine eigenstindige Priifung der Zuldssigkeit der Daten-
iibermittlung an Facebook seitens der fahndenden Behorde ist
daher selbst dann nicht entbehrlich, wenn man die Safe-
Harbor-Zertifizierung von Facebook im Rahmen der Fahn-
dung fiir beachtlich hielte.'®!

7 Vgl. Draf, Die Regelung der Dateniibermittlung perso-
nenbezogener Daten in Drittlinder nach Art. 25, 26 der EG-
Datenschutzrichtlinie, 1999, S. 103.

8 Draf (Fn. 157), S. 103.

15 Dammann (Fn. 150), Art. 25 Rn. 30.

10 In diesem Sinne Draf (Fn. 157), S. 103.

11 Vgl. allgemein zur Priifpflicht Simitis (Fn. 150), § 4b
Rn. 79. Zu beachten ist dariiber hinaus, dass Art. 25 Abs. 6
EU DSRL die Kommission lediglich zu der Feststellung
ermichtigt, dass ein Staat ein angemessenes Schutzniveau
gewihrleistet. Innerhalb dieses Staates kann es dennoch Stel-
len geben, die die Regeln nicht einhalten, was im Einzelfall
beriicksichtigt werden konnen muss. Schon die Kompetenz
zur Feststellung, dass eine bestimmte Stelle ein hinreichendes
Datenschutzniveau einhilt, ist daher fraglich. Eine solche
unterstellt, wird die Einzelfallpriifung jedoch nicht entbehr-
lich, da es stets auf den konkreten Akt der Datentibermittlung
ankommt, zu dem die Kommission keine Aussage treffen
kann. Sie kann lediglich den abstrakten Rahmen priifen.
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cc) Die Anwendung der erarbeiteten Grundscitze auf die
Facebookfahndung

Eine Ubermittlung der personenbezogenen Fahndungsdaten
an Facebook ist nach den eben dargestellten Grundsitzen also
nur moglich, wenn zumindest eine summarische Priifung
bestitigt, dass Facebook auch in Bezug auf die hoch sensib-
len Fahndungsdaten ein angemessenes Datenschutzniveau
gewihrleistet. Je groBer der Eingriff in das allgemeine Per-
sonlichkeitsrecht ausfillt, desto hoher miissen dabei die Stan-
dards der Datenverarbeitung der empfangenden Stelle sein.

Dass Facebook jedoch, die tatsdchlichen Feststellungen
und rechtlichen Einschidtzungen des ULD SH weiter zugrun-
de gelegt, ein angemessenes Datenschutzniveau im Hinblick
auf personenbezogene Fahndungsdaten gewdhrleistet, ldsst
sich nicht annehmen.'® Um nur den wichtigsten Aspekt zu
nennen, werden die Fahndungsaufrufe bei Facebook dauer-
haft gespeichert und konnen nach der Beendigung der Fahn-
dung nicht von der zustindigen Behdrde geldscht werden.'®
Auch konnen die amerikanischen Geheimdienste nach Been-
digung der Fahndung weiter auf die entsprechenden Daten
bei Facebook zugreifen, woraus sich erhebliche Nachteile des
ehemals Gesuchten im Falle einer geplanten Einreise in die
USA ergeben konnen. Die erforderliche, mindestens summa-
rische Priifung, dass ein ausreichender Schutz fiir die beson-
ders sensiblen Fahndungsdaten gewdhrleistet ist, diirfte den
Fanpagebetreibern daher nicht méglich sein. Wird der Nach-
weis fiir die Einhaltung eines angemessenen Schutzniveaus
durch Facebook nicht gefiihrt, diirfen die Fanpagebetreiber
folglich keine personenbezogenen Daten auf ihrer Fanpage
verdffentlichen. Gestiitzt wird das Ergebnis zudem durch
allgemeine VerhiltnismiBigkeitserwigungen.'®

dd) Die Konsequenzen des Ergebnisses

Daraus, dass die Polizeibehorden keine personenbezogenen
Fahndungsdaten in das soziale Netzwerk Facebook einstellen
diirfen, folgt nun aber keineswegs ein grundsitzliches Verbot
der Facebookfahndung. Die Erfahrung zeigt vielmehr, dass es
fiir eine erfolgreiche Facebookfahndung gar nicht erforder-
lich ist, den Priméardatensatz, also den Fahndungsaufruf
selbst, in das soziale Netzwerk einzustellen. Vielmehr reicht
es aus, dass der Fahndungsaufruf aus dem sozialen Netzwerk
heraus erreichbar ist.

192 yol. ULD SH, zitiert nach ZD-Aktuell 2012, 03098, sowie
Erd, NVwZ 2011, 19 (19 f.), mit Erlduterungen zum ameri-
kanischen, sektoralen Datenschutzrecht.

193 Vertiefend Weichert (Fn. 79), S. 379 (382).

1% Zutreffend geht Kolmey, DRIiZ 2013, 242 (244), davon
aus, dass es nie erforderlich sein kann, die Kontrolle iiber die
personenbezogenen Daten aus der Hand zu geben, was zwin-
gende Konsequenz einer Einstellung von Daten in das soziale
Netzwerk Facebook ist. Zudem legt Kolmey (a.a.0.) dar, dass
es problematisch sei, die Daten ohne entsprechendes Rechts-
hilfeersuchen auf amerikanischen Servern zu verarbeiten.
Selbst dann, wenn man § 4b BDSG im Rahmen der Fahn-
dung fiir unanwendbar halten wollte, wire das Ergebnis also
dasselbe.

Zur technischen Umsetzung einer zuldssigen Facebook-
fahndung sind daher zwei Vorgehensweisen denkbar, zum
einen die sogenannte Link-Losung und zum anderen die
sogenannte i-frame-Losung, die nun im Folgenden vorgestellt
werden.

(1) Die sogenannte Link-Losung

Bei der sogenannten Link-Losung wird der Fahndungsaufruf
ausschlieBlich auf polizeieigenen Servern verdffentlicht und
auf der Fanpage wird lediglich ein Hinweis auf den Fahn-
dungsaufruf und dessen Internetadresse eingestellt.'® Durch
entsprechende Einstellungen lédsst es sich auch verhindern,
dass eine Seitenvorschau bei Facebook angezeigt wird und
auf diesem Wege Bilddateien in den Machtbereich von Face-
book gelangen.

Der eingestellte Link samt einer allgemeinen, nicht per-
sonenbezogenen kurzen Beschreibung des Vorfalls wird
anschlieend von den Fans der Behordenseite und von deren
Freunden geteilt und verbreitet sich so schnell iiber das ge-
samte soziale Netzwerk.

Wird der Link von einem Nutzer angeklickt, gelangt die-
ser direkt auf die polizeieigene Seite. An Facebook gelangt
dabei nur die Internetadresse samt Begleittext.'® Die Polizei
bleibt damit Herrin der Daten und kann diese im Anschluss
an die Fahndung von ihrem eigenen Server 16schen. Die
geteilten Links verweisen ab diesem Zeitpunkt ins Leere.

Bereits vom EuGH entschieden ist zudem, dass das Ein-
stellen von Daten auf eigenen Webseiten nicht selbst eine
Dateniibermittlung in Drittlinder gemidf3 Art. 25 EU DSRL
und der zu seiner Umsetzung ergangenen nationalen Rege-
lungen darstellt, solange sich die Server im Inland oder in
einem Mitgliedstaat der EU befinden.'®” Dass von iiberall auf
der Welt auf diese Daten zugegriffen werden konne, sei fiir
den Begriff der Dateniibermittlung irrelevant. Zur Begriin-
dung fithrt der EuGH aus, dass bei einer anderen Auslegung
immer dann, wenn personenbezogene Daten auf eine Inter-
netseite hochgeladen wiirden, auch eine Ubermittlung von
Daten in ein Drittland vorlige, da die Ubermittlung unter
dieser Priamisse in alle Lander erfolge, in denen die Internet-
seite potentiell aufrufbar sei.'® |, Damit wiirde die in Kap. IV
Richtlinie 95/46/EG vorgesehene Sonderregelung notwendig
zu einer allgemeinen Regelung fiir Vorgédnge im Rahmen des
Internets werden.” Sobald die Kommission also nur fiir ein
einziges Land, aus dem auf das Internet zugegriffen werden
kann, feststellen wiirde, dass dieses kein angemessenes
Schutzniveau aufweise, wiren die Mitgliedstaaten verpflich-
tet, ,,jede Aufnahme personenbezogener Daten in das Internet
zu unterbinden®.

19 Vgl. zur Link-Losung insgesamt Kolmey, DRIZ 2013, 242
(244).

1% Vgl. Presseinformation der Polizei Niedersachen vom
2.6.2012, online abzurufen unter:
http://www.mi.niedersachsen.de/portal/live.php?navigation_i
d=14797 &article_id=102910&_psmand=33 (9.3.2015).

17 EuGH EuZW 2004, 245 (249 f.).

18 BEuGH EuZW 2004, 245 (250).
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Ein so weitreichendes Verbot der Internetnutzung wére
jedoch mit dem Ziel der EU DSRL, den freien Datenverkehr
zu ermdglichen, unvereinbar, sodass der entsprechenden
Konsequenz bereits bei der Auslegung des Begriffs der Da-
teniibermittlung in Ausland entgegenzutreten ist.'® In den
Begriff der Ubermittlung wird daher ein finales Element
hineingelesen.'"™

Zu beachten ist zwar erneut, dass die EuGH-Entscheidung
keine unmittelbare Bindung fiir die Strafverfolgungsbehorden
entfaltet, aber sie wirkt jedenfalls mittelbar iiber die im Ubri-
gen verbindliche Auslegung des § 4b BDSG.

Das Hochladen von Fahndungsdaten auf eine Webseite
stellt damit keine Dateniibermittlung ins Ausland dar.'”" Eine
Dateniibermittlung im Inland ist nach Ma3gabe der §§ 131 ff.
StPO zulissig.

Die Link-Losung ist daher ein gangbarer Weg, der u.a.
bereits vom LKA Niedersachsen beschritten wird.'””

(2) Die sogenannte i-frame-Losung

Als Alternative zur Link-Losung kommt auch die sogenannte
i-frame- oder inline-frame-Losung in Betracht. Beim i-
framing ,handelt es sich um eine besondere Spielart der Ver-
linkung zweier Webseiten®, da die verlinkte Seite nicht nach
anklicken eines Links in einem eigenen Browserfenster auf-
gerufen, sondern unmittelbar in einem speziell definierten
Bereich der Ausgangsseite angezeigt wird.'” Ein i-frame ist
daher ein HTML-Element, das es ermoglicht, den Inhalt einer
Internetseite auf einer anderen Internetseite anzeigen zu las-
sen.'”* Entsprechend der Link-Losung werden bei dieser Art
des Vorgehens keine personenbezogenen Daten an Facebook
iibermittelt.'”

Ein polizeitaktischer Vorteil der i-frame-Losung gegen-
tiber der Link-Losung scheint nun zu sein, dass der Fahn-
dungsaufruf unmittelbar auf der Fanpage sichtbar wird. Da
die Daten jedoch nicht auf die Facebookseite gelangen, er-
scheinen sie weder im Newsfeed der Seitenfans noch konnen
sie geteilt und auf diese Weise im sozialen Netzwerk verbrei-
tet werden. Der jeweilige Nutzer muss also entsprechend

' Vgl. Taraschka, CR 2004, 280 (284 f.); Rofnagel, MMR
2004, 99 (99 1.).

" Taraschka, CR 2004, 280 (284 f.); Rofinagel, MMR 2004,
99 f.

"' Sollte man bereits das Onlinestellen von Informationen als
Ubermittlung in Drittlinder betrachten, miisste jede Internet-
fahndung davon abhingig gemacht werden, dass die Behorde
eine sogenannte IP-Léander- oder Geo-Sperre einrichtet und
tiber eine solche Geo-IP-Filterung verhindert, dass Fahn-
dungsdaten in unsichere Drittlander gelangen. Entsprechend
geht etwa YouTube vor. Eine bewusste Umgehung dieser
Sperren durch Nutzer wiirde dann den Zurechnungszusam-
menhang durchbrechen und damit keine Ubermittlung seitens
der Behorde darstellen.

172 Vgl https://www.facebook.com/LandeskriminalamtNiede
rsachsen?fref=ts (9.3.2015).

'3 S0 LG Hamburg MMR 2003, 197 (197 f.).

174 Vertiefend zur i-frame-Losung lhwas (Fn. 4), S. 283.

5 Ihwas (Fn. 4), S. 283.

einer klassischen Homepage unmittelbar auf die jeweilige
Fanpage zugreifen, um auf einen Fahndungsaufruf aufmerk-
sam zu werden. Die i-frame-Losung entspricht daher eher der
Fahndung mittels einer klassischen Homepage, die entspre-
chend der Link-Losung zwingend parallel erfolgen muss.
Lediglich der Verbreitungsgrad des Fahndungsaufrufs diirfte
unwesentlich erhoht sein, da sowohl Nutzer erreicht werden,
die die polizeiliche Homepage aufrufen, als auch solche, die
die polizeiliche Fanpage aufrufen. Der spezifische Nutzen,
den die Fahndung in sozialen Netzwerken bietet, ldsst sich im
Rahmen der i-frame-Losung aber nicht realisieren. Vielmehr
findet die Fahndung gar ,.,nicht ,in‘ einem sozialen Netzwerk
statt, sondern nur ,iiber‘ das soziale Netzwerk*.!7® Entspre-
chend geht beispielsweise die Polizei Hessen vor.'”’

Ein Konflikt mit dem Datenschutzrecht besteht auch bei
dieser Losung nicht. Grundsitzlich ldsst sich eine daten-
schutzrechtlich zulédssige Facebookfahndung also technisch
realisieren. Es bleibt jedoch noch die Frage nach der Zustin-
digkeit fiir entsprechende Fahndungsmafnahmen zu kléren.
Gelegentlich wird diesbeziiglich vorgetragen, es handle sich
bei jeder Onlinefahndung um eine internationale Fahndung,
weshalb ausschlieBlich das BKA zustindig sei.

c) Facebookfahndung als internationale Fahndung

Pditzel u.a. gehen davon aus, dass jede Internetfahndung zu-
gleich internationale Fahndung sei und sich an den entspre-
chenden Anforderungen messen lassen miisse.'” Fiir die
Durchfiihrung internationaler Fahndungen wére nun aber
gemdlB der §§ 3, 11 bis 15a BKAG ausschlieflich das BKA
zustindig und die besonderen Anordnungsvoraussetzungen
der internationalen Fahndung nach Nr. 43 RiStBV wie z.B.,
dass sich die gesuchte Person im Ausland befindet und ihre
Auslieferung beantragt werden soll, miissten vorliegen.'”
Das ist in typischen Fillen der Facebookfahndung, mit deren
Hilfe im Inland nach bestimmten Personen gesucht wird,
nicht der Fall. Fraglich ist daher, ob die Einschétzung Pditzels
zutreffend ist.

Die internationale Fahndung zeichnet sich im Vergleich
mit der nationalen oder auch nur regionalen Fahndung nun
dadurch aus, dass durch die Fahndung die territoriale Souve-
ranitit eines anderen Staates beriihrt wird, da sich die Fahn-
dungsaufforderung im Sinne eines Rechtshilfeersuchens un-

' So LT-Drs. RP 16/3387, S. 3.

"7 Vgl. https://www.facebook.com/PolizeiHessen/app_39639
3053713168 (9.3.2015).

178 Pitzel, NJW 1997, 3131 (3132 f.); bayerischer Landesda-
tenschutzbeauftragter, 18. Tatigkeitsbericht, 1998, Nr. 7.3.1,
abzurufen unter:
https://www.datenschutz-bayern.de/nav/1001.html (9.3.2015).
Vgl. auch Nr. 85 RiVASt, Nr. 43 RiStBV sowie die Richtli-
nien der Linder iiber die internationale Fahndung nach Per-
sonen.

17 Vertiefend zur internationalen Fahndung allgemein Soiné,
NStZ 1997, 321 (324); speziell zur Facebookfahndung Ihwas
(Fn. 4), S. 284.
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mittelbar an auslindische Behorden richtet."® Solange aber
keine fremden Hoheitsrechte verletzt werden, weil weder ein
anderer Staat um Unterstiitzung in einem Strafverfahren
ersucht wird noch Personen, die sich im Ausland befinden,
ZwangsmafBinahmen oder Rechtsnachteile angedroht oder fiir
diese Rechtswirkungen herbeigefiihrt werden, ist ein Rechts-
hilfeersuchen nicht erforderlich.'"®' Vielmehr erlaubt es die
Gebietshoheit eines jeden Staates, Informationen auf Servern,
die sich im eigenen Staatsgebiet befinden, online zu stel-
len.'"® Jedenfalls die Facebookfahndung mittels der Link-
oder i-frame-Losung stellt daher keine internationale Fahn-
dung dar, weil eine Person im Inland gesucht wird und die
Datensitze auf deutschen Servern durch die hierfiir zustindi-
gen Polizeibehdrden eingegeben werden.'™ Es handelt sich
lediglich um eine nationale Fahndung.

Fiir diese Sichtweise spricht auch ein Vergleich mit der
Fahndung iiber Fernsehsendungen und Printmedien, die
ebenfalls im Ausland empfangen bzw. bezogen werden kon-
nen, aber unstreitig als nationale Fahndungen angesehen
werden, solange die Ausstrahlung iiber einen deutschen Sen-
der erfolgt oder es sich um eine in Deutschland verlegte Zei-
tung handelt.'®

Die vereinzelt gebliebene Sichtweise Pdtzels verdient
folglich keine Zustimmung. Es bleibt damit nur noch eine
Frage zu beantworten und zwar die nach der allgemeinen
VerhiltnismiBigkeit der Facebookfahndung bezogen auf die
mit ihr verbundenen Missbrauchsgefahren.

d) Das Problem digitaler Kopien und personlichkeitsrechts-
verletzender Kommentareintrdge

Der Umstand, dass das Internet nicht vergisst und die dort
enthaltenen Daten einem sehr grofen Personenkreis zuging-
lich sind, stellt einen im Vergleich mit analogen Fahndungs-
aufrufen groferen Eingriff in das Allgemeine Personlich-
keitsrecht der Gesuchten dar.'™ Gerade im Bereich der Face-
bookfahndung lassen sich entsprechende Aufrufe grundsitz-
lich teilen oder kopieren, wodurch der Fahndungsaufruf per-
petuiert wird.'*®

Dariiber hinaus rdumt Facebook die grundsitzliche Mog-
lichkeit ein, Profile mit Fotos zu verlinken und die Fotos zu
kommentieren. Teilweise wurden diese Funktionen in der
Vergangenheit auch dazu missbraucht, zur Selbstjustiz gegen

180 Vertiefend Soiné, NStZ 1997, 166 (167 f.); Seitz (Fn. 132),
S. 382; Ihwas (Fn. 4), S. 284.

181 Vertiefend Soiné, NStZ 1997, 166 (167 f.).

182 Seitz (Fn. 132), S. 383; vgl. zur Datenverarbeitung auf
Servern in fremdem Staatsgebiet Kolmey, DRiZ 2013, 242
(244).

83 S0 Ihwas (Fn. 4), S. 284; entsprechend auch schon
Gerhold (Fn. 117), § 131 Rn. 11. Anders kann es sich verhal-
ten, wenn mittels Facebook gezielt eine Person im Ausland
gesucht werden soll.

' Vgl. Ihwas (Fn. 4), S. 284; Gerhold (Fn. 117), § 131
Rn. 11, Seitz (Fn. 132), S. 383.

183 v ol. Schiffbauer, NTW 2014, 1052 (1053).

18 Schiffbauer, NTW 2014, 1052 (1053).

eine Person aufzurufen oder diese in der Offentlichkeit bloB-
zustellen.'®

Das entsprechende Risiko ldsst sich jedoch sowohl durch
die Link- als auch durch die i-frame-Losung reduzieren, da
nicht der Primérdatensatz geteilt wird. Zudem ist aus Griin-
den der VerhiltnismiBigkeit darauf hinzuweisen, dass die
Informationen zwar geteilt werden diirfen, aber Private nicht
berechtigt sind, den origindren Fahndungsaufruf auf eigenen
Facebookseiten zu veroffentlichen.'® Anderenfalls tragen die
Privaten selbst ein Haftungsrisiko und machen sich ggf. sogar
strafbar.'®’

Entsprechend ist darauf hinzuweisen, ,,dass sachdienliche
Hinweise ausschlieBlich auferhalb der Kommunikations-
strukturen sozialer Netzwerke iibermittelt werden und dass
Kommentare auf den offiziellen Fanpages auf personlich-
keitsrechtsverletzende Inhalte gepriift und ggf. entfernt wer-
den.'” Auf das Einhalten dieser Regeln haben die online
fahndenden Beamten im Rahmen des Moglichen zu achten.

Nachdem die Fahndung beendet worden ist, sind die In-
terneteintrage gemif Nr. 3.2 der Anlage B zur RiStBV sowie
nach allgemeinen Grundsétzen zu 16schen und es ist auf dem-
selben Weg, der fiir die Bekanntmachung der Fahndung ge-
nutzt worden ist, darauf hinzuweisen, dass die Fahndung nun
beendet ist und der Fahndungsaufruf samt Bildmaterial auch
von Privaten, die ihn auf eigenen Servern veroffentlicht ha-
ben, zu 15schen ist.'”! Richtigerweise weist daher das LKA
Niedersachsen im Anschluss einer jeden Facebookfahndung
auf das Ende der Fahndung hin und bittet darum, ,,den Na-
men des Beschuldigten und seine Beschreibung aus dem
Internet zu entfernen, da die FahndungsmaB3nahme beendet
ist und die Personlichkeitsrechte des Beschuldigten zu schiit-
zen sind.“'*?

Werden diese Vorgaben eingehalten, bestehen daher bei
der Facebookfahndung dieselben Risiken, die jeder Online-
fahndung innewohnen. Es wiegt lediglich der Eingriff in das
Allgemeine Personlichkeitsrecht im Hinblick auf den hohen
Verbreitungsgrad der Fahndungsaufrufe schwerer. Bereits die
allgemeine Onlinefahndung ist jedoch wegen der hohen Risi-
ken nur zur Aufklirung schwerster Kriminalitiit statthaft.'”

87 Vgl. Schiffbauer, NJW 2014, 1052 (1053); umfassend zu
den sogenannten negativen Netzwerkeffekten Lohmeier u.a.
(Fn. 7), S. 10 ff.

188 | ohmeier u.a (Fn. 7), S. 26.

189 Umfassend zu den strafrechtlichen Risiken Dritter, die
Fahndungsaufrufe nicht nur verlinken, sondern kopieren
Schiffbauer, NJIW 2014, 1052 (1056 f.).

1% S0 LT-Drs. RP 16/3387, S. 2 f.; entsprechend die Forde-
rungen bei Lohmeier u.a. (Fn. 7), S. 25.

1 Vertiefend  Schiffbauer, NIW 2014,
Lohmeier u.a. (Fn. 7), S. 25.

192 Vertiefend zum gegen die Behorde gerichteten Folgenbe-
seitigungsanspruch und der Pflicht, liber die Beendigung der
Fahndung zu informieren, Schiffbauer, NJW 2014, 1052
(1055 f£.).

%3 So bereits Seirz (Fn. 132), S. 386; Gerhold (Fn. 117),
§ 131 Rn. 15; speziell fiir die Facebookfahndung auch Ihwas
(Fn. 4), S. 281.

1052 (1056);
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Fahndungen im Internet nach Verkehrssiindern oder Sachbe-
schidigern, die in der Vergangenheit immer wieder vorka-
men, sind ausnahmslos unverhiltnismiBig.'”* Im Rahmen
schwerster Delikte ist dann jeweils im Einzelfall zu entschei-
den, ob der Fahndungsaufruf lediglich iiber die polizeieigene
Homepage oder noch zusitzlich iiber Facebook zu verbreiten
ist. Dabei ist zu beriicksichtigen, dass der Eingriff in das
Recht auf informationelle Selbstbestimmung bei der Verbrei-
tung iiber die i-frame-Losung bereits etwas grofler ist als bei
ausschlieBlicher Verbreitung iiber die polizeieigene Homepa-
ge und bei einer Verbreitung mittels der Link-Losung noch
einmal deutlich erhoht ist.'” Ist es trotz dieser hohen Hiirden
verhiltnisméfBig, auf Facebook zu fahnden, liegt stets auch
ein ausreichender Grund vor, von der Regelverpflichtung der
Nr. 3.2 der RiStBV abzuweichen, nach der ,,grundsitzlich*
nicht in Angeboten Privater gefahndet werden soll.

III. Zusammenfassung und Endergebnis

Technisch ldsst sich die Facebookfahndung sowohl iiber die
Link- als auch tiber die i-frame-Losung im Einklang mit den
nationalen und internationalen Datenschutzbestimmungen
realisieren. Grundvoraussetzung ist, dass die personenbezo-
genen Daten ausschlieBlich auf im Verantwortungsbereich
der Strafverfolgungsbehorden stehenden Servern gespeichert
werden, da die Behorden auf diese Weise die grofitmogliche
Kontrolle iiber die Daten behalten und den Primédrdatensatz
selbstiindig 16schen konnen. Dass Dritte die externen Seiten
ihrerseits auf Facebook verlinken oder kopieren kénnen,'” ist
ein generelles Problem der Internetfahndung, das im Rahmen
der VerhiltnismiBigkeitspriifung zu beriicksichtigen ist."”’
Sofern Dritte von diesen Moglichkeiten Gebrauch gemacht
haben, sind sie jedoch ebenfalls zur Loschung verpflichtet
und machen sich im Falle der Weigerung ggf. nach den §§ 33
KUG, 13 StGB oder wegen Ehrdelikten strafbar.'”®

Unter Beachtung der aufgestellten Grundsitze entspricht
die Facebookfahndung in den moglichen Risiken also der
allgemeinen Onlinefahndung, birgt jedoch groflere Erfolgs-
chancen.'” Sie ist daher, sofern eine auch im Einzelfall sehr
schwerwiegende Straftat aufgeklirt werden soll und die wei-
teren Voraussetzungen der §§ 131 ff. StPO vorliegen, zulis-

- 200
sig.

194 So Lohmeier u.a. (Fn. 7), S. 24.

%5 Vel. zur Intensitit des Grundrechtseingriffs auch Ihwas
(Fn. 4), S. 281 f.

1% yol. https://www.facebook.com/fahndungennrw?fref=ts
(9.3.1015).

7'So LT-Drs. RP 16/3387, S. 3; vgl. auch Schiffbauer, NTW
2014, 1052 (1056 f.).

8 Vertiefend Schiffbauer, NJW 2014, 1052 (1056 f.);
Lohmeier u.a. (Fn. 7), S. 26; Gerhold, Das System des Cy-
ber- und Internetstalking, 2009, S. 151 f.

199V ol. Hawellek/Heinemeyer, ZD-Aktuell 2012, 02730.

20 8o LT-Drs. RP 16/3387, S. 3; entsprechend Lohmeier u.a.
(Fn. 7), S. 24.
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