Der ,,Grundsatz der Verfiigharkeit‘‘ von Daten zwischen Staat und Unternehmen*

Von Wiss. Mitarbeiter Dominik Brodowski, LL.M. (UPenn), Miinchen

Der europastrafrechtliche Grundsatz der Verfiigbarkeit von
Daten betrachtet die Moglichkeiten der Mitgliedstaaten der
Europdischen Union, auf Daten zuzugreifen, die von einem
anderen Mitgliedstaat fiir hoheitliche Zwecke vorgehalten
werden. Das gleiche Rechtsprinzip ist jedoch bereits auf na-
tionaler Ebene, insbesondere im Verhdltnis zwischen Staat
und Unternehmen zu diskutieren: Inwieweit sind Daten, die
Biirger an Unternehmen oder sonstige Dritte preisgegeben
haben, fiir Strafverfolgungszwecke verfiigbar? Eine Analyse
der strafprozessualen Eingriffsgrundlagen und der zu beach-
tenden Ausnahmevorschriften — etwa fiir Berufsgeheimnis-
traiger — zeigt, dass insoweit ein Grundsatz der Verfiigbarkeit
bereits weitestgehend verwirklicht ist. Aus der Hand gegebe-
ne Daten stehen nahezu schrankenlos fiir Strafverfolgungs-
zwecke zur Verfiigung.

The principle of availability enshrined in European Criminal
Law means that databases operated by the authorities in one
state should be freely accessible to the authorities of other
member states. The same principle deserves to be discussed
within each criminal justice system, in the relation to data
stored by private entities: How freely is data stored by pri-
vate entities available in criminal investigations? In Germa-
ny, data entrusted to third parties is in nearly all cases avail-
able to the authorities. Therefore, such a principle of availa-
bility has already fully been materialized in German criminal
procedure.

I. Die Bedeutung von Datenbestéiinden fiir die Strafverfol-
gung

Der auBlerordentlich hohe Borsen- bzw. Marktwert von Un-
ternehmen wie Facebook oder Google beruht auf den immen-
sen Bestinden an personlichen Daten, die diese Unternehmen
angesammelt haben. Dass diese Datenbestinde aber nicht nur
in wirtschaftlicher Hinsicht, sondern auch fiir die Strafverfol-
gung von Bedeutung sind, sei zunédchst anhand dreier Fallbei-
spiele exemplifiziert.

Beispiel I: Auf Bitten der Staatsanwaltschaft Halle durch-
suchten im Sommer 2006 deutsche Banken alle Zahlun-
gen mit Kreditkarten darauf, ob Kunden einen bestimmten
Betrag auf ein verdichtiges Konto in Thailand iiberwiesen
hatten. Mit einer solchen Uberweisung konnte nimlich
auf kinderpornographische Schriften zugegriffen werden.
Die Banken ermittelten 322 Personen; etliche wurden spi-
ter wegen des Besitzes kinderpornographischer Schriften
verurteilt."

* Das Manuskript beruht auf einem Vortrag des Verf. auf
dem Symposium der deutschen und tiirkischen Landesgruppe
der AIDP ,,Cybercrime: Ein deutsch-tiirkischer Rechtsdialog*
an der Bilgi Universitit, Istanbul. Der Vortragsstil wurde bei-
behalten.

! Vgl. BVerfGK 15, 71 m. Anm. Brodowski, JR 2010, 546;
Schaefer, NJW-Spezial 2009, 280; Schnabel, CR 2009, 384.

Beispiel 2: Der Ermittlungsrichter am AG Mannheim ord-
nete in einem Ermittlungsverfahren wegen Untreue die
Beschlagnahme aller E-Mails an, die noch in einem be-
stimmten Postfach bei einem Internetprovider lagen und
die aus dem Zeitraum August 2008 bis Dezember 2009
stammten. Der kooperative Internetprovider stellte der
Polizei nun einen umfassenden Gastzugang zur Verfii-
gung. Die Polizei betrachtete alle Nachrichten — auch sol-
che aus dem Jahr 2010 — und konnte dem Verdichtigen so
einen vollig anders gelagerten Betrug nachweisen.”

(Hypothetisches) Beispiel 3: In Berlin filmt eine Uberwa-
chungskamera eine Person dabei, wie sie ein Auto in
Brand setzt. Auf Bitten der Polizei gleicht Facebook das
Foto mit sdmtlichen auf Facebook gespeicherten Fotos
mit einer automatischen Gesichtserkennung ab und benennt
den Titer.

All diesen Beispielen ist gemein, dass Unternehmen nicht
allein iiber eigene Daten verfiigen, sondern Daten verdachti-
ger, aber auch unbeteiligter Dritter heranziehen und den Straf-
verfolgungsbehorden aushidndigen. Inwieweit ist ein solches
Verhalten der Unternehmen geboten, inwieweit ist es verbo-
ten?

I1. Die Prinzipien der Zweckbindung und der Verfiigbar-
keit von Daten

Bevor auf diese konkreten Beispiele und die jeweiligen Ein-
griffsgrundlagen eingegangen werden kann, gilt es, den Bo-
gen zu spannen zur Verfiigharkeit von Daten fiir Strafverfol-
gungsbehorden. Dieser Begriff hat seine Wurzeln in der Eu-
ropdisierung des Strafrechts: Dem Grundsatz der Verfiigbar-
keit von Daten zufolge sollen Daten, die in einem Mitglied-
staat der EU bereits vorritig sind, ohne groflere formelle oder
materielle Hindernisse auch in anderen Mitgliedstaaten fiir
andere polizeiliche und strafprozessuale Zwecke zur Verfii-
gung stehen.’ Das gilt etwa fiir Fingerabdruckdaten, die in
Deutschland vom Bundeskriminalamt vorgehalten werden.
Der europastrafrechtliche Grundsatz der Verfiigbarkeit be-
trachtet somit das Verhiltnis zwischen mehreren Staaten und
thematisiert primir Zugriffe auf Daten, die von staatlicher
Seite erhoben und gespeichert werden. Beziiglich solcher
staatlich vorgehaltenen Daten ist wegen des gegenldufigen
Prinzips der Zweckbindung von Daten aber bereits bei inner-

2 Vgl. LG Mannheim, StV 2011, 352 m. Anm. Albrecht,
jurisPR-ITR 19/2011 Anm. 5.

? Vgl. Bise, Der Grundsatz der Verfiigbarkeit von Informati-
onen in der strafrechtlichen Zusammenarbeit der Europii-
schen Union, 2007; Meyer, NStZ 2008, 188; Papayannis,
ZEuS 2008, 219; Zoller, ZIS 2011, 64, sowie den Rahmenbe-
schluss 2006/960/J1 des Rates v. 18.12.2006 iiber die Verein-
fachung des Austauschs von Informationen und Erkenntnis-
sen zwischen den Strafverfolgungsbehorden der Mitgliedstaa-
ten der Européischen Union, ABI. EU 2006 Nr. L 386, S. 89.
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staatlichen Datenabfragen eine Vielzahl von Grenzen fiir
Ermittlungsmafnahmen zu beachten.*

In diesem auch verfassungsrechtlich iiberformten Span-
nungsfeld zwischen Verfiigbarkeit und Zweckbindung staat-
lich erhobener Daten besteht viel Anlass zur Diskussion. Die
zunehmende Verlagerung hoheitlichen Handelns auf Private
— man denke allein daran, dass Post- und Telekommunikati-
onsdienste noch vor wenigen Jahren hoheitlich organisiert
waren — zwingt aber dazu, dieselbe Fragestellung auch fiir
das Verhiltnis zwischen Staaten und Unternehmen aufzuwer-
fen. Inwieweit ist eine Zweckbindung bei von Unternehmen
erhobenen Daten zu beachten, inwieweit sind von Unterneh-
men erhobene Daten fiir die Strafverfolgungsbehodrden ver-
fiigbar?’

II1. Eingriffsgrundlagen

Nach deutschem und europidischem Verfassungsverstindnis
erfordern Zugriffe der Ermittlungsbehdrden auf personenbe-
zogene Daten eine gesetzliche Eingriffsgrundlage.® Die in
Deutschland normierten Eingriffsgrundlagen seien im Fol-
genden daraufhin untersucht, ob innerstaatlich ein Grundsatz
der Verfiigbarkeit von Daten bereits verwirklicht ist.

1. Zeuge

Das klassische Beweismittel schlechthin — der Zeuge — schei-
det dabei von vornherein aus: Er ist ndimlich ein personliches
Beweismittel, der tiiber seine personliche Wahrnehmung
bekunden soll.” Die allermeisten Daten, an welchen die Er-
mittlungsbehorden Interesse haben, werden von Mitarbeitern
der Unternehmen jedoch nicht personlich wahrgenommen,

* Exemplarisch seien herausgegriffen die Limitierung der
Verwertbarkeit von Zufallsfunden (etwa gem. § 477 Abs. 2
S. 2 StPO), das Erfordernis einer Aussagegenehmigung gem.
§ 96 StPO, das Steuergeheimnis (§ 30 AO) sowie die Unzu-
lassigkeit der Verwertung von Daten aus dem Autobahnmaut-
erfassungssystem fiir strafprozessuale Zwecke (§§ 4, 7, 9 Bun-
desfernstraBenmautgesetz, s. zur insoweit identischen Vorldu-
fervorschrift des Autobahnmautgesetzes LG Magdeburg, NJW
2006, 1073 m. Anm. Fraenkel/Hammer, DuD 2006, 497).

> Wiihrend beim europastrafrechtlichen Prinzip die wechsel-
seitige Verfiigbarkeit im Vordergrund steht, dominiert im Ver-
hiltnis zwischen Staaten und Unternehmen der einseitige Zu-
griff des Staates auf von Unternehmen gespeicherte Daten.
Auf diese Konstellation soll sich daher auch die folgende
Darstellung beschrinken.

® Aus verfassungsrechtlicher Sicht vgl. BVerfGE 65, 1 (43);
67, 100 (143); 84, 239 (279); 103, 21 (33); 115, 320 (341);
BVerfGK 15, 71 (76 f.), sowie aus europdischer Sicht vgl.
nur Art. 8 Abs. 2 Charta der Grundrechte der Europdischen
Union (GRC), ABIL. EU 2010 Nr. C 83, S. 389. Zur Auffas-
sung der Kommission, als gesetzliche Grundlage reiche die
Zustindigkeit der Strafverfolgungsbehdrden zur Strafverfol-
gung, s. jedoch unten bei und mit Fn. 36.

S, nur Senge, in: Hannich (Hrsg.), Karlsruher Kommentar
zur Strafprozessordnung, 6. Aufl. 2008, Vor § 48 Rn. 1;
Eisenberg, Beweisrecht der StPO, 7. Aufl. 2011, Rn. 1000.

sondern nur automatisch von den Rechnern des Unterneh-
mens verarbeitet. Zwar konnten Unternehmensangehorige die
entsprechenden Informationen abfragen, und sich damit zu
Zeugen ,,machen®, doch zu solchen eigenen Nachforschun-
gen ist eine Privatperson oder ein Privatunternehmen nicht
verpflichtet.®

2. Freiwillige Auskunft

Eine andere Frage ist allerdings, ob ein Zeuge oder ein Un-
ternehmen eigene Nachforschungen titigen darf — und ob die
Staatsanwaltschaft darum bitten darf. Grundsitzlich ist ein
solches kooperatives Zusammenwirken von Zeugen, Unter-
nehmen und der Staatsanwaltschaft gestattet und sogar gebo-
ten — und in der Praxis auch oft zu verzeichnen. Die Grenze
findet die Kooperation jedoch dann, wenn sie zur Kollusion
wird, also zu nicht von der Rechtsordnung akzeptierten Nach-
teilen fiir Dritte fiihrt.

a) Das ist zunidchst dann der Fall, wenn sich die Zeugen
oder die Mitarbeiter des Unternehmens strafbar machen wiir-
den: So diirfen sie etwa keine Auskunft geben iiber Telekom-
munikationsvorgidnge, denn dann drohte ihnen eine Bestra-
fung nach § 206 Abs. 1 StGB.’

b) Aufgrund der Gesetzesbindung der Exekutive (Art. 20
Abs. 3 GQG) ist es den Strafverfolgungsbehorden ebenfalls
nicht gestattet, um ordnungsrechtlich verbotenes Verhalten
zu bitten. Oftmals sind aber freiwillige Recherchen daten-
schutzrechtlich verboten. Maf3stab hierfiir ist § 28 Abs. 2
Nr. 2 lit. b BDSG, demzufolge die Datennutzung und -wei-
tergabe zulissig ist, soweit dies zur Strafverfolgung erforder-
lich ist ,,und kein Grund zu der Annahme besteht, dass der
Betroffene ein schutzwiirdiges Interesse an dem Ausschluss
der Ubermittlung oder Nutzung hat“. Rechtsprechung und
Literatur verstehen letzteres aber nicht als starre Ausschluss-
klausel, sondern nehmen eine Interessenabwigung zwischen
dem Strafverfolgungsinteresse des Staates einerseits und dem
Recht auf informationelle Selbstbestimmung des einzelnen
andererseits vor. '’

Bei dieser Abwigung sind erstens die ,,schutzwiirdigen
Interessen‘ grundsitzlich weit auszulegen und erfassen daher
auch ,,wirtschaftliche oder berufliche Nachteile®.!! Zweitens
sind die besonderen Wertungen des Grundrechts auf Vertrau-

8 Aus prozessualer Sicht s. Eisenberg (Fn. 7), Rn. 1199 f;
Ignor/Bertheau, in: Erb u.a. (Hrsg.), Lowe/Rosenberg, Die
Strafprozefordnung und das Gerichtsverfassungsgesetz, Bd. 2,
26. Aufl. 2008, § 69 Rn. 9 m.w.N.; Krehl, NStZ 1991, 416 £,;
Petri, StV 2007, 266, aus materiell-rechtlicher Sicht s. nur
Lenckner/Bosch, in: Schonke/Schroder, Strafgesetzbuch, Kom-
mentar, 28. Aufl. 2010, § 161 Rn. 3 m.w.N.

? Mangels verbindlicher Anordnung besteht auch keine Recht-
fertigung fiir ein solches Verhalten, ja es wire sogar eine
Umgehung der gesetzlich bestimmten, spezielleren Eingriffs-
grundlagen der §§ 100a, 100b StPO.

10 Gola/Schomerus, Bundesdatenschutzgesetz, Kommentar,
10. Aufl. 2010, § 28 Rn. 46 m.w.N.

" Gola/Schomerus (Fn. 10), § 28 Rn. 26.
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lichkeit und Integritit informationstechnischer Systeme'” zu
beachten: In heutiger Zeit verlassen sich viele auf eine (ver-
meintlich?) sichere Datenspeicherung im Internet, etwa bei
der Archivierung von E-Mails. Staatliche Akteure diirfen nun
die Wertungen dieses Grundrechts nicht dadurch konterkarie-
ren, dass sie die Preisgabe vertraulich abgespeicherter Infor-
mationen durch Dritte fordern. Drittens ist ein mehrpoliges
Grundrechtsverhiltnis zu beriicksichtigen: Neben den Grund-
rechten des Beschuldigten und denjenigen des Unternehmens
sind hier auch die Grundrechtspositionen aller anderen Kun-
den von Bedeutung. Denn auch deren Daten werden regel-
miBig durchsucht, so etwa bei der Suche nach verdichtigen
Uberweisungen auf ein bestimmtes Konto. Geschieht dabei
ein Fehler — und dies kann leicht geschehen —, so werden
auch die Daten unbescholtener Kunden iibermittelt."

c) Was folgt daraus? Unternehmen ist es datenschutz-
rechtlich verwehrt, quasi in vorauseilendem Gehorsam frei-
willig umfangreiche Hilfe zur Strafverfolgung zu leisten,
wenn sie dabei auf umfassende und besonders schiitzenswerte
Datenbesténde zuriickgreifen miissten oder wenn eine beson-
dere Gefahr dafiir besteht, dass diese Herausgabe einen un-
schuldigen Dritten belasten konnte. Stattdessen sollten Un-
ternehmen ihre umfassende Bereitschaft zur Mitwirkung
bekunden, jedoch erst dann Auskunft erteilen, wenn ein
formliches Auskunfts- bzw. Herausgabeverlangen vorliegt
(s. ndher unten 5.).

3. Telekommunikation

Einen Sonderfall stellen diejenigen Daten dar, die wihrend
einer laufenden Telekommunikation anfallen. Diese genieflen
besonderen Schutz jedenfalls bis zu demjenigen Zeitpunkt, in
dem sie beim Empfinger ankommen und dieser die Chance
hat, diese zu 16schen.'* Bis dahin sind Zugriffe auf die Inhalte
der Telekommunikation'’ nur unter besonderen Vorausset-
zungen gestattet. So muss etwa der Verdacht einer Katalogtat
(§ 100a Abs. 2 StPO) bestehen und die Tat muss ,,auch im
Einzelfall schwer* wiegen. All dies ist aber keine Durchbre-
chung eines Prinzips der Verfiigbarkeit, denn dieser Grund-
satz bezieht sich nur auf ohnehin vorritige, d.h. zuvor gespei-
cherte Daten. Eine Telekommunikationsiiberwachung bezieht
sich hingegen auf Daten, die noch iibertragen werden und zu
diesem Zeitpunkt daher gerade nicht oder nicht dauerhaft
gespeichert vorliegen.

"2 Grundlegend BVerfGE 120, 274 m. Anm. u. Bespr. Bo-
ckenforde, JZ 2008, 925; Hillgruber, JZ 2008, 861; Sachs/
Krings, JuS 2008, 481.

" Val. Brodowski, JR 2010, 546 (548 f.).

" BVerfGE 120, 274 (307 £.); 113, 166 (183 ff.).

15 Verkehrsdaten — das sind Daten, aus denen sich ergibt, wer
wann mit wem kommuniziert hat — sind zwar theoretisch
etwas leichter zu erheben (§ 100g StPO). Praktisch ergibt
sich jedoch das Problem, dass diese Daten derzeit hochstens
eine Woche lang gespeichert werden, nachdem die deutsche
Umsetzung der Vorratsdatenspeicherung von Telekommuni-
kations-Verbindungsdaten fiir verfassungswidrig und nichtig
erkliart wurde, BVerfGE 125, 260.

Werden aber Daten aus einer Telekommunikation an-
schlieBend dauerhaft abgespeichert — etwa in einem E-Mail-
Archiv —, so ist ein Zugriff nach der Rechtsprechung des
Bundesverfassungsgerichts nicht am engen Malstab einer
Telekommunikationsiiberwachung zu messen, sondern blof3
an einer Beschlagnahme.'®

4. Rasterfahndung

Ein weiterer Sonderfall ist die Rasterfahndung, § 98a StPO.
Dabei handelt es sich um die Suche nach potentiellen Tétern
aufgrund bestimmter allgemeiner, titertypischer Merkmale,
wie etwa Alter, Herkunft, Beruf, Studiengang, Religionszu-
gehorigkeit und Anzahl der Kinder."” Ein solches data mining
gilt inzwischen als vielversprechendes Mittel nicht nur bei
der Terrorismusbekdmpfung: So gab und gibt es Bestrebun-
gen der Europiischen Union, ,,verdichtige* Flugbewegungen'®
und Uberweisungen'’ laufend zu iiberwachen. Ein solches
Durchforsten von Daten ist aber mit erheblichen Grund-
rechtsgefdhrdungen verbunden: So handelt es sich dabei um
die Erstellung eines umfassenden Personlichkeitsprofils, was
nach deutschem Verfassungsverstindnis grundsitzlich unzu-
lissig ist.”” Bedeutsamer ist jedoch das erhebliche Risiko
falsch-positiver Treffer, also dass blof irgendwie auffillige
Personen zu Unrecht in den Verdacht geraten, eine Straftat
begangen zu haben. Das macht es notwendig, eine Raster-
fahndung nur in engen Grenzen zuzulassen.

Die neuere Rechtsprechung des Bundesverfassungsgerichts
konterkariert das aber: Eine Rasterfahndung soll dann nicht
vorliegen, wenn blo3 Daten eines Unternehmens abgefragt
werden, oder wenn das Unternehmen die Suchabfrage selbst
durchfiihrt.”’ Demzufolge wire es etwa keine Rasterfahn-
dung, wenn eine inlidndische Bank befragt wiirde, welche
deutschen Kunden in den vergangenen Jahren Uberweisun-
gen von mehr als 10.000 Euro in die Schweiz getitigt haben
— um sodann Ermittlungsverfahren wegen Steuerhinterzie-
hung ein-zuleiten.

5. Auskunftsverlangen

Unternehmen konnen schlieflich dazu verpflichtet werden,
diejenigen Festplatten bzw. Datentriger auszuhindigen, auf
denen beweisrelevante Daten gespeichert sind (§ 95 Abs. 1
StPO). Zur Abwendung eines solchen weitgehenden Heraus-
gabeverlangens hat sich in der Praxis durchgesetzt, dass das
Unternehmen statt dessen Auskunft iiber diese Daten erteilt,
also eine Kopie der beweisrelevanten Daten an die Strafver-
folgungsbehorden iibermittelt. Ein solches Auskunftsverlan-
gen der Strafverfolgungsbehdrden ist aber dennoch ein ho-

' BVerfGE 124, 43; zur Ubertragung auf Datenspeicherung
in der ,,Cloud* vgl. Obenhaus, NJW 2010, 651 (654).

7 Schiifer, in: Erb u.a. (Fn. 8), § 98a Rn. 1; Brodowski, JR
2010, 546 (548).

'S KOM (2011) 32 endg. v. 2.2.2011.

' KOM (2011) 429 endg. v. 13.7.2011.

2 BVerfGE 65, 1 (53).

21 BVerfGK 15, 71 (77 £.).
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heitlicher Eingriff, also ein Zwangsmittel und keinesfalls mit
einer Bitte um freiwillige Auskunft zu verwechseln.
Umstritten sind die Anforderungen an ein Auskunftsver-
langen: Teile der Rechtsprechung und der Literatur begniigen
sich mit einer Anordnung durch Staatsanwaltschaft oder Po-
lizei, obwohl eine Beschlagnahme — die durch eine Heraus-
gabe und Auskunft ja abgewendet wird — einem priventiven
Richtervorbehalt unterliegt.”” Das iiberzeugt nicht, denn es
wird dem Zwangscharakter dieser Malnahme nicht gerecht,
bei der zudem auch mit Ordnungsgeld und ersatzweise Ord-
nungshaft gedroht werden kann. Zudem ist zu beriicksichti-
gen, dass in diesen Fillen regelmidBig Drittinteressen betrof-
fen sind. Aus diesen Griinden ist daher gemifl § 98 Abs. 1
StPO eine richterliche Anordnung zu fordern, die nur bei
Gefahr im Verzug durch die Staatsanwaltschaft und deren
Ermittlungspersonen ersetzt werden kann.*

6. Durchsuchung und Beschlagnahme

Zuletzt kommt noch eine Durchsuchung (§ 103 StPO)24 und
Beschlagnahme von Daten — bzw. der Datentriger, auf denen
diese Daten gespeichert sind — in Betracht (§ 94 StPO). Al-
lerdings ist es unverhiltnismifig, bei unbescholtenen Unter-
nehmen sogleich eine Durchsuchung und Beschlagnahme an-
zuordnen — man denke etwa daran, was es bedeuten wiirde,
die Rechenzentren einer Grofbank zu beschlagnahmen, nur
um die Verdachtigen im Fallbeispiel 1 festzustellen. Viel-
mehr hat der Staat zunidchst darauf zu vertrauen, dass sich
Unternehmen rechtm@Big verhalten und ein richterlich ange-
ordnetes Auskunftsverlangen befolgen.”> Nur bei einer Wei-
gerung oder bei Verdacht eines Zusammenwirkens mit dem
Beschuldigten darf eine Durchsuchung und Beschlagnahme
durchgefiihrt werden.*

22 1,G Bonn BKR 2003, 914; Meyer-Gofiner, Strafprozess-
ordnung, Kommentar, 55. Aufl. 2012, § 95 Rn. 2 m.w.N ;
vgl. auch Erb, in: Erb u.a. (Fn. 8), § 161 Rn. 28a.

'S0 i.E. auch KG NStZ 1989, 192; Ciolek-Krepold, Durch-
suchung und Beschlagnahme in Wirtschaftsstrafsachen, 2000,
Rn. 200 ff.; Eisenberg (Fn. 7), Rn. 2373; Nack, in: Hannich
(Fn. 7), § 95 Rn. 3; Schdéifer (Fn. 17), § 95 Rn. 20 m.w.N.

* Da sich diese gegen einen Unverdichtigen richtet, ist sie
nur unter einschrinkenden Voraussetzungen (§ 103 StPO)
zuléssig, d.h. es miissen ,,Tatsachen vorliegen, aus denen zu
schliefen ist, dal die gesuchten® Daten sich ,in den zu
durchsuchenden Riumen befinden®. Das aber schliet nur
Durchsuchungen ,,ins Blaue hinein* aus.

» Schifer (Fn. 17), § 103 Rn. 8; Meyer-Gofiner (Fn. 22),
§ 103 Rn. 1a m.w.N.

%% Aus diesem Grund war es entgegen LG Darmstadt (Beschl.
v. 7.8.2011 — 25 Gs 1000 AR 200594/11) rechtswidrig, dass
auf Grundlage eines franzosischen Rechtshilfeersuchens Com-
putersysteme der in Deutschland erstarkenden Piratenpartei
beschlagnahmt wurden, weil man auf Daten zugreifen wollte,
die dort von verddchtigen Dritten abgespeichert wurden.
Stattdessen hitte ein Auskunftsverlangen ergehen miissen.

IV. Ausnahmen und Gegenrechte

Wer Daten oder Informationen an Unternehmen preisgibt,
muss daher im Ausgangspunkt stets damit rechnen, dass Straf-
verfolgungsbehorden auf diese ohne gréferen Aufwand zu-
greifen konnen. Unternehmen sind — nach hier bestrittener
Auffassung auch ohne richterlichen Beschluss — verpflichtet,
Auskunft tiber bei ihnen gespeicherte Daten zu erteilen und
diese Daten nach bestimmten Merkmalen zu durchsuchen.
Wirken Unternehmen nicht freiwillig mit — was in der Praxis
ausgesprochen selten geschieht —, so konnen sie mit Zwangs-
mitteln zur Herausgabe verpflichtet werden, oder aber die
Datentridger konnen bei einer Durchsuchung beschlagnahmt
werden.

Allerdings gilt es nun zu priifen, welche Ausnahmen gel-
ten, wann also von Unternehmen gespeicherte Daten aus-
nahmsweise nicht zu Strafverfolgungszwecken zur Verfiigung
stehen.

1. Berufsgeheimnistrdger

Nach § 97 StPO diirfen Daten, die Rechtsanwilte, Wirt-
schaftspriifer, Journalisten, Arzte und Psychologen (Berufs-
geheimnistriager) — bzw. deren Unternehmen — im Rahmen
ihrer beruflichen Tétigkeit gespeichert haben, nur beschlag-
nahmt werden, wenn diese selbst im Verdacht stehen, eine
Straftat begangen oder sich an einer Straftat beteiligt zu ha-
ben. Dieser Schutz entfillt aber dem Wortlaut des § 97 Abs. 2
S. 1 StPO zufolge, wenn die Daten nicht mehr ,,im Gewahr-
sam® des Berufsgeheimnistrigers sind. Dabei ist auf die pri-
mire Verfiigungsberechtigung iiber die Daten abzustellen —
und nicht auf die Datentrédger, also Festplatten —, um den
Schutzzweck der Norm zu verwirklichen: den Schutz des
Vertrauensverhiltnisses zu diesen Berufsgeheimnistrigern.
Daher sind auch solche Daten geschiitzt, die bei externen
Dienstleistern — etwa auf einer Internetfestplatte bzw. in der
sogenannten ,,Cloud* — abgespeichert sind.”’

2. Datenspeicherung im Ausland

International titige Unternehmen haben oft ihre Rechenzen-
tren auf mehrere Standorte verteilt. Wenn sich nun die An-
frage deutscher Strafverfolgungsbehdrden auf Daten bezieht,
die — vielleicht zufilligerweise — im Ausland gespeichert sind,
so zeigen sich gerade GroBunternehmen meistens kooperativ,
transferieren diese Daten ins Inland und héndigen sie den
Strafverfolgungsbehorden aus. Doch ist dies rechtmafig?
Volkerrechtlich unzuldssig ist es, wenn Strafverfolgungs-
behorden Unternehmen dazu verpflichten, Auskunft auch
iiber solche Daten im Ausland zu erteilen.® Das wird deut-
lich, wenn man die hypothetische Alternative betrachtet, wenn
das Unternehmen die Auskunft verweigern wiirde: Dann
miisste eine Beschlagnahme des Datentrégers im Ausland er-

" Nack (Fn. 23), § 97 StPO Rn. 8.

* LG Hamburg StV 2009, 70 (71); Meyer-Gofner (Fn. 22),
§ 110 Rn. 7a; Brodowski, JR 2010, 402 (411); Gaede, StV
2009, 96 (101 f.); Gercke, StraFo 2009, 271 (272 f.); Oben-
haus, NJW 2010, 651 (654); s. hierzu auch Kudlich, GA
2011, 193 (208).
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folgen. Das aber darf aus volkerrechtlicher Sicht nur iiber den
auslandischen Staat geschehen. Da ein Auskunftsverlangen
eine Beschlagnahme nur ersetzt, aber gleichermaflen ein
Zwangsmittel darstellt, kann fiir dieses nichts anderes gelten
— auch nicht zwischen den Mitgliedstaaten der Européischen
Union.”

Diirfen Unternehmen aber freiwillig Auskunft erteilen
tiber Daten, die im Ausland gespeichert sind? Das ist dann
zuldssig, wenn eine ,rechtméfige und freiwillige Zustim-
mung‘ der Person vorliegt, die ,rechtmédfig befugt™ ist, die
Daten zu transferieren.”® Abzustellen ist dabei erneut auf den-
jenigen, der primédr verfiigungsberechtigt iiber die Daten ist.
Das ist bei Daten iiber Finanztransaktionen die Bank, aber
etwa bei Internet-Festplatten oder einer Datenspeicherung in
der ,,Cloud* der jeweilige Kunde. In letzterem Fall ist daher
der justizformige Weg zu wahren und ein Rechtshilfeersu-
chen zu stellen.

3. Verhdlmismdfigkeit

Alle Eingriffe erfordern schlieflich aus verfassungsrechtli-
cher Sicht, dass sie verhdltnisméBig sind: Datenabfragen bei
Unternehmen verfolgen ohne weiteres ein legitimes Ziel — die
Strafverfolgung — und sind regelmiflig auch geeignet und er-
forderlich. Bei der Angemessenheit des Datenzugriffs ist aber
in mehrerlei Hinsicht Vorsicht geboten:

Erstens ist zu hinterfragen, inwieweit auf die Vertraulich-
keit der Kommunikation eingewirkt wird, selbst wenn sich
der Zugriff nur auf archivierte Kommunikation bezieht —
denn wer 16scht heutzutage noch seine E-Mails? Exzessive
staatliche Zugriffe auf Kommunikation fiithren ndmlich beim
Biirger zu einem generellen Gefiihl des Uberwacht-Seins.
Das aber kann zur Gefahr tibermifig konformen, angepassten
Verhaltens und auch zur reduzierten Teilhabe am freiheitlich-
demokratischen Gemeinwesen fithren.”' Dies gilt es zu ver-
meiden, zumal ein freies und freiheitliches Internet ein not-
wendiger Ausgleich ist fiir die zunehmende Mobilitdt und
Flexibilitdt von Personen: Wenn Personen sich ndmlich nicht

* Sowohl die Europiische Beweisanordnung (ABL EU 2008
Nr. L 350 v. 29.12.2008, S. 72) als auch die geplante Europa-
ische Ermittlungsanordnung (zuletzt Ratsdok. 18918/11) sehen
keine unmittelbare Beweiserhebung eines Staates im Hoheits-
gebiet eines anderen Staates vor, sondern nur eine erleichterte
Zusammenarbeit beider Staaten. Allein bei Telekommunika-
tionsiiberwachungen, die grenziiberschreitend und ohne Mit-
wirkung des anderen Staates durchgefiihrt werden konnen,
gestattet das europidische Beweiserhebungsrecht die unmittel-
bare Durchfithrung einer transnationalen Beweiserhebung,
kombiniert allerdings mit einer Notifikationspflicht und der
Moglichkeit des betroffenen anderen Staates, dieser zu wi-
dersprechen (Art. 20 Rechtshilfeiibereinkommen-2000 [ABI.
EU 2000 Nr. C 197 v. 12.7.2000, S. 3]; Art. 27d Europiische
Ermittlungsanordnung-E).

% So die Formulierung des Art. 32 lit. b Ubereinkommen des
Europarats iiber Computerkriminalitidt v. 23.11.2001 (BGBL
IT 2008, S. 1242) — SEV 185, der kodifiziertes Volkerge-
wohnheitsrecht darstellen diirfte.

' Vgl. BVerfGE 65, 1 (43).

mehr in ihre Wohnungen zur geschiitzten Kommunikation
mit nahen Angehdrigen und Freunden zuriickziehen konnen,
so bendtigen sie trotzdem einen Kommunikationspfad, in dem
sie frei — und regelmiBig auch frei von staatlicher Uberwa-
chung — kommunizieren konnen. Das Internet bietet diese
besondere Chance, und diese gilt es zu bewahren.

Zweitens ist das mehrpolige Grundrechtsverhiltnis — auch
zu mitbetroffenen Dritten — zu beriicksichtigen. Das gilt umso
mehr, je atypischer die Datenabfragen werden und je hoher
daher das Risiko unbeteiligter und unbescholtener Dritter
wird, selbst in das Visier strafrechtlicher Ermittlungen zu
geraten.” Im Sinne eines rechtsstaatlich-liberalen Straf-
rechtsverstandnisses wiegen Strafverfolgungen gegen Un-
schuldige nimlich weitaus schwerer als die Nichtverfolgung
von Tétern. Daher ist ein data mining, etwa bei Finanztrans-
aktionen, bei Verbindungsdaten oder bei Flugdaten nur unter
ganz besonders strikten Voraussetzungen und Verfahrenssi-
cherungen fiir zuldssig zu erachten.

Drittens diirfen solche Zugriffe nicht mit dem Hinweis
darauf bagatellisiert werden, es handele sich nur um von Un-
ternehmen und nicht von staatlicher Seite erfasste und ge-
speicherte Daten. Gefahren fiir die Privatsphire gingen daher
von diesen Unternehmen und gerade nicht von Seiten des
Staates aus. Diese Argumentation ist nicht tragfihig: Zum
einen fiihrte sie dazu, dass staatliche Behorden (zu) exzessive
Datenspeicherungen wenigstens duldeten, wenn nicht sogar
implizit befiirworteten, anstatt diesen entschlossen entgegen-
zutreten. Zum anderen lief3e sie auBler Acht, dass durch eine
staatliche (Zweit-)Nutzung von Datenbestinden eine ginzlich
andere, weitaus intensivere Grundrechtsgefiahrdung vorliegt.

V. Anwendung auf die drei Fallbeispiele

Was bedeutet all dies nun fiir die drei eingangs genannten
Fallbeispiele?

Im Fall 1 — der Suche nach Finanztransaktionen, die ein
bestimmtes Konto zum Ziel hatten — akzeptierte das Bundes-
verfassungsgericht das Vorgehen; es verlangte nicht einmal
einen priventiven Richtervorbehalt. Das Risiko, dass Un-
schuldige verfolgt werden konnen, bezeichnete es trotz der
hochst ungewohnlichen und daher risikobehafteten Datenab-
frage als ,,unvermeidlich“33. Mit der hier vertretenen Auffas-
sung iiberzeugt das nicht, denn die freiwillige Mitwirkung der
Banken war datenschutzrechtlich unzuléssig und durfte daher
von der Staatsanwaltschaft auch nicht eingefordert werden.
Stattdessen wire zumindest ein richterliches Auskunftsersu-
chen notwendig gewesen.

Ebenfalls bedenklich ist der Fall 2: Dass sich die Polizei
iiber die Begrenzungen des richterlichen Beschlusses hinweg-
setzte, demzufolge nur auf E-Mails eines bestimmten Zeit-
raums zugegriffen werden sollte, und sichtlich gezielt nach
Zufallsfunden suchte, begriindet einen derart schwerwiegen-
den Verfahrensmangel, dass ein Beweisverwertungsverbot zu
bejahen ist. Eine andere Auffassung vertritt freilich das zu-
stindige Landgericht Mannheim.**

32 Brodowski, JR 2010, 546 (547, 549).
3 BVerfGK 15, 71 (82).
¥ LG Mannheim StV 2011, 352.
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Der ,,Grundsatz der Verfiigbarkeit* von Daten zwischen Staat und Unternehmen

Im Fall 3 — der Gesichtserkennung mittels Facebook —
wiirde nur auf Daten eines einzelnen Unternehmens zugegrif-
fen. Zudem scheint sich die Rechtspraxis bei einer freiwilli-
gen Mitwirkung des Unternehmens iiber die Frage hinwegzu-
setzen, ob die mafigeblichen Daten zuvor im Ausland gespei-
chert waren. Daher wage ich die Prognose, dass die Recht-
sprechung auch dieses Vorgehen als rechtmifig erachten wiir-
de.

VI. Fazit

Daten, die Privatpersonen Unternehmen zur Speicherung oder
Verarbeitung anvertraut haben, sind fiir die Strafverfolgungs-
behorden ohne groflere Schwierigkeiten verfiigbar; ein Grund-
satz der Verfiigbarkeit ist in diesem Verhiltnis umfassend
verwirklicht. Dieses Ergebnis folgt angesichts der in Deutsch-
land vorherrschenden Rechtsprechung: Die freiwillige Mit-
wirkung von Unternehmen erachtet sie in weiten Teilen als
unproblematisch, selbst wenn das Unternehmen hierzu auf im
Ausland gespeicherte Daten zugreift. Eine Rasterfahndung
sieht sie nur dann fiir gegeben an, wenn Datenbestinde meh-
rerer Unternehmen abgeglichen werden. Das Risiko der
Strafverfolgung Unschuldiger wird als ,,unvermeidliche Ge-
fahr**> heruntergespielt. Auch auf Verfahrenssicherungen —
also auf einen pridventiven Richtervorbehalt — verzichtet je-
denfalls ein Teil der Rechtsprechung. An diesen Mafistiben
wiirde auch der nunmehr von der Europdischen Kommission
vorgelegte Vorschlag fiir eine Richtlinie iiber den Datenschutz
in der Strafverfolgung™ nichts indern, denn dieser gestattet
es den Strafverfolgungsbehorden generell, Daten zur Wahr-
nehmung ihrer gesetzlicher Aufgabe — also der Strafverfol-
gung — zu erheben und zu verarbeiten. Hingegen sind in die-
sem Entwurf keine iiber weiche Generalklauseln hinausge-
henden nennenswerten Verfahrenssicherungen oder materiel-
len Einschriankungen vorgesehen.

All dies stimmt bedenklich: Es thematisiert nur unzurei-
chend das mehrpolige Grundrechtsverhiltnis, in dem auch die
Grundrechtspositionen derjenigen zu beriicksichtigen sind,
die als unbescholtene Biirger von einer Strafverfolgungsmaf3-
nahme mitbetroffen sind. Nicht zu unterschitzen sind ferner
die aufgezeigten Kollateralschédden fiir das freiheitlich-demo-
kratische Gemeinwesen. SchlieBlich ist auch grundsitzlich zu
hinterfragen, ob es nur positiv ist, wenn der Staat auf nahezu
samtliche Datenbestinde schrankenlos zugreifen kann. Es
spricht namlich vieles dafiir, anerkannte Institute wie dasje-
nige der beleidigungsfreien Sphire’ auch normativ zu stiir-
ken und behutsam auf andere Vertrauensverhiltnisse und
Kommunikationsinhalte zu erstrecken.

3 BVerfGK 15, 71 (82).

% Vorschlag fiir [eine] Richtlinie des Europiischen Parlaments
und des Rates zum Schutz natiirlicher Personen bei der Ver-
arbeitung personenbezogener Daten durch die zustdndigen
Behorden zum Zwecke der Verhiitung, Aufdeckung, Unter-
suchung oder Verfolgung von Straftaten oder der Strafvoll-
streckung sowie zum freien Datenverkehr, KOM (2012) 10
endg. v. 25.1.2012.

S, nur Lenckner/Eisele, in: Schonke/Schroder (Fn. 8), Vor-
bem. §§ 185 ff. Rn. 9 m.w.N.

Was ist angesichts der aufgezeigten Risiken einer zu
weitgehenden Verfiigbarkeit von Daten zu fordern? Erstens
eine Zuriickhaltung der Strafverfolgungsbehtrden bei sdmtli-
chen MaBinahmen — wie etwa bei data mining —, die mit ei-
nem hohen Risiko verbunden sind, dass Unschuldige ins Vi-
sier der Strafverfolger geraten. Zweitens ist der priventive
Richtervorbehalt bei Auskunftsverlangen zu stirken. Drittens
darf die VerhiltnismiBigkeitspriifung nicht zu einer bloen
Formsache verkommen, sondern muss von Polizei, Staatsan-
waltschaft und (Ermittlungs-)Richtern ernst genommen wer-
den. Viertens vertragen Demokratie und Freiheitlichkeit kein
Ende der Privatsphire — daher ist auf Datenbestinde von Un-
ternehmen von staatlicher Seite nur zuriickhaltend zuzugrei-
fen, um nicht mit schlechtem Beispiel voranzuschreiten. Viel-
mehr ist es staatliche Pflicht, die so oft unterschitzte Bedeu-
tung der Privatheit von Daten zu unterstreichen.
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